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RESUMEN 
La presente investigación  se presenta con un contenido de doce capítulos, que 
exploran las tendencias, nuevas tecnologías, estándares en seguridad 
informática aplicadas en las redes móviles para Colombia. Para llevar a cabo la 
misma, hace una revisión de los estándares implementados en las redes 
móviles, pasado por el contexto internacional, especialmente en Latinoamérica; 
ubicándose luego en Colombia.  
 
 
De manera específica, en el capítulo 1 se hace la introducción a la 
investigación, en el capítulo 2 se evalúan los aspectos generales de la 
investigación, su objetivo general, basado en sus objetivos específicos, que 
avala el capítulo 3, que presenta el marco de referencia, donde se encuentra 
los conceptos teóricos de la seguridad informática aplicada en las redes 
móviles, referidas en las diferentes generaciones de telefonía móvil a nivel 
internacional y nacional, teniendo en cuenta a las Entidades encargadas de la 
estructuración de las normas técnicas y estándares. A continuación se 
desarrolla el marco contextual, en base a cifras y reportes del Ministerio de 
Tecnologías de la Información y las Comunicaciones para Colombia, durante la 
última vigencia de 2014, relacionado con la cantidad de abonados de los 
servicios móviles en el país, incluidos los de voz y datos, y la relación con las 
normatividad aplicada en el país, en su marco legal. 
 
 
En el capítulo 4, se presenta el diseño metodológico de la investigación, 
teniendo en cuenta los pasos que se desarrollaron, se recolectan los datos, 
desde diferentes actores del medio, como las entidades de control y vigilancia, 
los operadores móviles y los consultores y expertos en el área. 
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Para el capítulo 5, se abordan las normas de seguridad informática en el 
contexto nacional e internacional, de allí se desprende el capítulo 6, acerca de 
las tendencias en seguridad informática en el contexto nacional e internacional. 
En el capítulo 7, aplicado el diseño metodológico, se presenta el respectivo 
análisis de resultados de la información recolectada tanto a las Entidades del 
Estado Colombiano, como a los operadores del servicio móvil y expertos del 
tema. 
 
 
En el capítulo 8, se definen las normas en seguridad informática que se 
avecinan para el país, teniendo en cuenta, la agenda regulatoria en 
comunicaciones, y los estudios de las redes móviles actuales del país 
 
 
En el capítulo 9, se entregan las conclusiones  de la investigación, 
seguidamente del capítulo 10, que contiene las recomendaciones finales. 
Seguido del capítulo 11, con la bibliografía consultada  y finalmente el capítulo 
12, con los anexos de la investigación. 
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ABSTRACT 
This research is presented containing twelve chapters that explore the trends, 
new technologies, computer security standards applied in mobile networks for 
Colombia. To perform it, it makes UAN review of the standards implemented in 
mobile networks, passed by the international context, especially in Latin 
America; then being located in Colombia. 
 
So specifies, in chapter 1 introduction to research done in chapter 2 general 
aspects of research, overall objective, based on their specific objectives, which 
guarantees Chapter 3, which presents the framework of evaluating reference, 
where the theoretical concepts of information security applied in mobile 
networks, based on the different generations of mobile telephony at 
international and national level is, considering the Entities structuring of 
technical rules and standards. Then the contextual framework is developed, 
based on figures and reports the Ministry of Information Technology and 
Communications to Colombia, during the last term of 2014, related to the 
number of subscribers of mobile services in the country, including voice and 
data, and the relationship with the regulations applied in the country in its legal 
framework. 
 
In Chapter 4, the methodological design of the research is presented, taking 
into account the phases were developed, data are collected from different 
actors in the environment, such as control and monitoring bodies, mobile 
operators and consultants and experts in the area. 
 
For Chapter 5, information security standards at the national and international 
context, there Chapter 6, about trends in computer security at the national and 
international context follows addresses. In Chapter 7, applied study design, 
conduct an analysis of results is presented. 
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In Chapter 8, computer security standards ahead for the country, taking into 
account the regulatory agenda in communications, and studies of existing 
mobile networks in the country are defined. 
 
In Chapter 9, the conclusions of the investigation are given, then the chapter 10, 
which contains the final recommendations. 
 
Chapter 11 followed with the literature and finally chapter 12, with the 
accompanying research. 
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INTRODUCCIÓN 
 
 
La seguridad informática, ha cobrado relevancia en el mundo tecnológico, legal, 
empresarial y de entretenimiento actual, toda vez que su estudio e 
implementación favorece el uso general de estos por parte de los usuarios, 
buscando minimizar los riesgos de afectación a la información contenida en los 
diferentes medios físicos y electrónicos en los que la humanidad ha 
almacenado sus datos. Este paradigma de proteger y desproteger datos nació 
con el hombre mismo, en el afán de tener información secreta, privilegiada, 
confidencial, que sirviera de tener ventaja en la guerra, en los negocios, en la 
industrialización de los campos y las ciudades. 
 
 
Primero fueron los documentos físicos que viajaban de un lado a otro, 
transportados por un emisario, quien llevada los mensajes, guardado en 
cilindros metálicos, que solo se podían abrir si se conocía la clave dada por el 
emisor del mensaje, y si no era la llave la correcta, activándose un mecanismo 
que liberaba líquidos, dañando el manuscrito impreso en los documentos. 
Ahora los mensajes de voz, texto e imagen, que viajan por dispositivos 
electrónicos, como computadores, tabletas, teléfonos móviles, utilizando 
antenas de transmisión, switches, routers, modems, usando un canal de 
transmisión, internet, como medio de interconexión global, pero que, aunque 
los mecanismos de llevar el mensaje de un lado a otro han evolucionado, de 
igual manera lo han hecho los intentos por violentar las claves y la codificación 
para conocer el contenido de estos datos y hacerlos públicos o pedir 
recompensas a cambio de no divulgar la misma. 
 
 
Ahora bien, con el auge de la miniaturización de los dispositivos electrónicos de 
comunicación, como los teléfonos móviles inteligentes “Smartphone”, tabletas, 
que integran el servicio de llamadas, con el video, imagen, conexión 
permanente a internet, consulta del correo electrónico, servicios bancarios, de 
16 
 
salud,  con prestaciones suficientes de conexión, se ha desplegado otro 
universo de explotación de datos tanto para los usuarios como para los 
atacantes que quieren saber la información que transmiten sus víctimas y 
poder usarla a favor propio. 
 
 
El desarrollo de esta investigación pretende obtener información oportuna 
acerca de la apropiación de la seguridad informática aplicada en las redes de 
datos móviles usadas en Colombia, donde se evidencia el manejo dado por las 
Entidades que norman el proceso, las que lo vigilan; de igual manera, las 
Empresas que explotan estos servicios de telecomunicaciones, con el fin de 
dar a conocer a los usuarios del servicio, las condiciones evolutivas y próximas 
en implementarse en el país. 
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2. ASPECTOS GENERALES 
 
2.1. TITULO DEL PROYECTO 
Nuevas tendencias de seguridad informática en las redes de datos móviles en 
Colombia. 
 
2.2. PLANTEAMIENTO DEL PROBLEMA 
 
2.2.1. Descripción del Problema. 
La forma de comunicación de los seres humanos ha evolucionado, desde los 
mensajes de persona a persona, en inscripciones en madera, en piedra, en 
papel, digital,  enviados de un lugar a otro, usando medios físicos como las 
mismas personas, animal, fluvial, por aire, por tierra, hasta llegar a lo que 
conocemos en la actualidad, que es la red de conexión universal, llamada 
internet. Para lograr dicha comunicación, se han desarrollado dispositivos 
desde el criptograma hasta los computadores, haciendo subdivisión en la 
computación móvil, donde aparecen los teléfonos móviles, tabletas, 
computadores portátiles que a su vez han repercutido en la evolución de las 
redes donde estos elementos se pueden comunicar, logrando el salto de las 
redes fijas cableadas a redes móviles. 
 
Sin embargo, faltaba el elemento que permite confirmar y asegurar esa 
transmisión de información de una sitio a otro, de una persona a otra, de un 
mensaje a otro, y ese es el elemento de la seguridad informática, como eje 
fundamental de la confidencialidad, integridad y disponibilidad de los datos. 
 
Este elemento integrador ha sido de conocimiento de los gobiernos de los 
países, las empresas de telecomunicaciones, organizaciones internacionales, 
universidades y la academia, de donde han informado a la comunidad en 
general acerca de las precauciones en el tratamiento de la información, y que 
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se debe tener en cuenta para evitar que la delincuencia digital, haga uso 
indebido de la información en las redes de computadores fijas. 
 
Ahora bien, ante el desarrollo en las comunicaciones móviles y en 
consecuencia de las redes móviles, los ciudadanos han utilizado dichos 
elementos para el desarrollo de su empresa, vida familiar y personal, pero los 
conocimientos acerca de cómo funcionan dichas redes, quien protege su 
información, bajo qué características técnicas y como ellos mismos pueden 
protegerse, no se encuentran divulgados ampliamente.  
 
A la par del desarrollo de las redes móviles, ha evolucionado la delincuencia 
digital, para contrarrestar los efectos  en los datos de los usuarios, se han 
creado leyes y normas que buscan castigar a la mencionada delincuencia, sin 
embargo, dichas normas no son divulgadas de manera amplia y los ciudadanos 
no conocen como proteger sus datos y tampoco como los protege la legislación 
ante una posible vulneración de sus derechos digitales. 
 
2.2.2. Pregunta de Investigación. 
¿Cómo mejorar la seguridad informática en las redes móviles en Colombia? 
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2.3. JUSTIFICACIÓN. 
Las comunicaciones digitales han tomado el control de la vida social, personal, 
académica y empresarial de las personas, en donde comparten gran cantidad 
de datos, tipificados en imágenes, archivos de texto, mensajes, audio y video. 
 
 
En el afán por poder interactuar con todos estos aspectos de la vida que 
influyen en el desarrollo de la misma, los usuarios se han visto en la necesidad 
de usar diversos dispositivos electrónicos, donde primero fue el computador 
personal, luego el computador portátil, más recientemente a las tabletas, y a la 
par con ello los teléfonos inteligentes o Smartphone, en donde se pueden 
concentrar las conexiones a correos personales, empresariales, redes sociales 
de amigos y de profesionales, almacenamiento de archivos de audio, video e 
imagen, mediante las redes de datos móviles que prestan el servicio en el país. 
 
 
Lo anterior quiere decir, que la carga de prestaciones y de gestión de usuario, 
datos y seguridad informática recae en estas redes móviles y en los 
dispositivos usados, pero lo critico de la anterior afirmación, radica en que los 
usuarios típicos no saben cómo protegerse y como enfrentar posibles 
amenazas que están vigentes en las redes de datos como la ingeniería social, 
suplantación de identidad, robo de datos. Es allí donde esta investigación 
ofrecerá herramientas de análisis, de mejores prácticas y de condiciones 
básicas para las transacciones de información a cualquier nivel. 
 
 
Por esto se hace necesario el estudio mediante la investigación de las nuevas 
tendencias en cuanto a la seguridad informática en las redes móviles en el 
país, y que sean de conocimiento tanto por los usuarios cotidianos de los 
servicios telemáticos, como para las empresas del sector industrial y del 
comercio, protegiendo el activo más valioso, que es la información contenida 
en datos. 
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2.4. OBJETIVOS. 
2.4.1. Objetivo General. 
 
Identificar las nuevas tendencias, normas, protocolos, estándares de seguridad 
informática aplicados a las redes de datos móviles en Colombia.  
 
2.4.2. Objetivos Específicos. 
 
Ahondar en los protocolos, normas, tendencias y estándares de seguridad 
informática usados para la transmisión de datos en las redes móviles en 
Colombia. 
 
Indagar en las compañías operadoras de telecomunicaciones la aplicación de  
protocolos y normas de seguridad en las redes móviles de acuerdo al número 
de incidentes de seguridad informática reportados a las autoridades 
administrativas y judiciales. 
 
 
Presentar las tendencias de seguridad informática aplicadas a las redes 
móviles de acuerdo a la tecnología actual de los operadores de redes móviles 
en Colombia. 
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3. MARCO DE REFERENCIA. 
3.1. MARCO LEGAL. 
 
Para el caso de Colombia, se aprobó la Ley 37 de 1994, encargada de distribuir 
el país en zonas para la operación de los primeros operadores de telefonía 
móvil. 
 
 
Para ese mismo año, la Ley 170 de 1994, donde se busca que se eliminen los 
obstáculos comerciales y de competencia en la implementación de redes y 
servicios basados en telecomunicaciones, como es el caso de las redes 
móviles de datos. 
 
 
De igual manera, entro en vigencia la Ley 1341 de 2009, allí se hace evidente 
que para relacionar y consolidar las relaciones de los ciudadanos y las 
Instituciones, es necesario el acceso y uso eficientes de las Tecnologías de la 
Información y Comunicación (TIC), además de desarrollar la infraestructura 
física existente en el país, desarrollo de contenidos multimediales y 
aplicaciones, la protección de los datos del usuario, buscando así mejorar la 
competitividad de Colombia. 
 
 
Por el lado la seguridad informática, está la Ley 1273 de 2009, como el primer 
intento por castigar los abusos y delitos informáticos en el país, buscando los 
tres pilares básicos de la información, que sea confidencial, que sea integral y 
que esté disponible, la ley 1273 quedó como un artículo que se incluyó en el 
Código Penal Colombiano (Art. 269). 
 
 
Sin dejar de lado la protección de los datos, la Ley 1581 de 2012, busca ir más 
allá de solo castigar a los infractores de la Ley 1273, la cual está más enfocada 
en proteger los datos personales de los usuarios de la manipulación ilegal de 
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datos como correo electrónico, identificación, dirección, nombre y demás 
información que puede ser usado con fines diferentes, especialmente de los 
delincuentes informáticos1. En el año 2013, se reglamenta parte de la ley, con 
el Decreto 1377, el cual adiciona al tema de la manipulación de los datos y que 
la misma debe estar autorizada por el titular de la información, la obligación de 
establecer cláusulas para la transmisiones y transferencias de datos, que el 
usuario conozca quien está interesado en su información personal y que se 
defina el tratamiento y finalidad de los mismos, estableciendo formatos de 
autorización para ello2. 
 
3.2. MARCO CONCEPTUAL. 
 
El dato inicial es sorprendente: El número de líneas activas es de 53.583.664, 
según informe del tercer trimestre de 2014 del Ministerio TIC, lo que significa 
que esta cantidad, puede ser potencialmente usada no solo como línea para 
voz, sino para uso de datos3. Eso de vital importancia mencionar que para el 
periodo 2010-2014, se han presentado 104 delitos informáticos relacionados 
con redes de telecomunicaciones, según lo ha informado la Fiscalía General de 
la Nación, según anexo 1. 
 
Tabla 1.Información tercer trimestre 2014, abonados de telefonía móvil, por 
proveedor. 
INFORMACIÓN 3 TRIMESTRE 2014 ABONADOS DE TELEFONÍA MÓVIL 
PROVEEDOR 
ABONADOS 
EN 
SERVICIO 
ABONADOS 
EN 
PREPAGO 
ABONADOS 
EN 
POSPAGO 
LÍNEAS 
ACTIVADAS 
LÍNEAS 
RETIRADAS 
                                                          
1Tomado de: 
http://colombiadigital.net/publicaciones_ccd/anexos/certicamara_proteccion_datos_ago28.pdf 
2Tomado de: 
http://www.redipd.org/noticias_todas/2013/novedades/common/DECRETO1377_27062013.pdf 
3Tomado de http://colombiatic.mintic.gov.co/602/articles-3853_archivo_pdf.pdf 
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ALMACENES EXITO 
INVERSIONES S.A.S. 273.818 225.573 - 50.237 8.510 
AVANTEL S.A.S. 245.229 39.057 173.410 50.025 13.570 
COLOMBIA MOVIL S.A. 
E.S.P. * 8.692.171 6.944.223 1.413.261 1.824.486 1.452.400 
COLOMBIA 
TELECOMUNICACIONES 
S.A. ESP * 12.581.553 8.982.442 3.268.298 1.431.754 1.450.387 
COMUNICACION 
CELULAR S A COMCEL 
S.A * 29.290.815 23.276.224 5.815.472 3.518.175 3.336.383 
EMPRESA DE 
TELECOMUNICACIONES 
DE BOGOTÁ S.A. ESP. - 34.684 - - - 
UFF MOVIL SAS 415.300 416.309 - 68.092 69.101 
UNE EPM 
TELECOMUNICACIONES 
S.A. E.S.P. - UNE EPM 
TELCO S.A. 380.015 104.444 271.111 35.738 19.955 
VIRGIN MOBILE 
COLOMBIA S.A.S. 1.704.763 1.235.298 - 486.214 71.082 
TOTAL NACIONAL  53.583.664    41.258.254    10.941.552    7.464.721    6.421.388   
 
Fuente: http://colombiatic.mintic.gov.co/602/w3-article-8127.html 
 
Un dato importante, el operador UNE ha iniciado en junio 2012 su oferta de 
servicios de datos soportados en la tecnología LTE4. 
 
 
Es decir, que en Colombia, el consumo de datos por parte de los usuarios va 
en crecimiento toda vez, que las compañías ofrecen diversos servicios y planes 
cada vez más ajustados a las necesidades de usuarios de todos los estratos 
                                                          
4Tomado de http://www.evaluamos.com/2006/PDF/borrador2resolucion4G.pdf 
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sociales y que la cantidad de abonados, hipotéticamente, ofrecería capacidad 
de servicios de datos. 
 
En el marco de la investigación, se han adelantado indagaciones de la 
información acerca del estado de nuestro país frente al uso de los estándares 
de conectividad  a redes móviles, y se han encontrado los siguientes datos: 
 
Tabla 2. Información tercer trimestre 2014, abonados y tráfico internet móvil. 
INFORMACIÓN 3 TRIMESTRE 2014  ABONADOS Y TRÁFICO DE INTERNET MÓVIL - DEMANDA 
TECNOLOGÍA TOTAL ABONADOS TRÁFICO (KB) 
2G 540.352 
20.196.080.028.145 3G 3.814.806 
4G 808.762 
TOTAL NACIONAL 5.163.920 20.196.080.028.145 
 
Fuente: http://colombiatic.mintic.gov.co/602/w3-article-8127.html 
 
En lo que concierne al último año, y el despliegue de la redes 4G, se detecta 
pocos abonados comparado con las redes 3G, pero el uso de datos 
considerablemente amplio, estos identificados en el consumo en Kb. En este 
punto se debe tener en cuenta, el tipo de dispositivos que no son homologables 
con este tipo de red, obliga a un cambio tecnológico por parte del usuario: 
 
Tabla 3. Información tercer trimestre 2014, penetración de abonados de 
internet móvil. 
INFORMACIÓN 3 TRIMESTRE 2014 PENETRACIÓN ABONADOS DE INTERNET MÓVIL - 
SUSCRIPCIÓN, POR PROVEEDOR 
PROVEEDORES No. SUSCRIPTORES 
AVANTEL S.A.S.  859   
COLOMBIA MOVIL S.A. E.S.P.  897.149   
COLOMBIA TELECOMUNICACIONES S.A. ESP  1.831.646   
COMUNICACION CELULAR S A COMCEL S A  2.146.298   
EMPRESA DE TELECOMUNICACIONES DE BOGOTÁ S.A. ESP.  16.857   
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UNE EPM TELECOMUNICACIONES S.A. E.S.P. - UNE EPM TELCO S.A.  271.111   
TOTAL NACIONAL  5.163.920   
 
 Fuente: http://colombiatic.mintic.gov.co/602/w3-article-8127.html 
 
Para el caso de los nuevos abonados en uso de internet móvil, teniendo en 
cuenta los proveedores, se nota la marcada ventaja de uno de ellos, pero no se 
logra identificar con cual red móvil se abonan o hacen uso los usuarios: 
 
Tabla 4. Información tercer trimestre 2014, cantidad de mensajes de texto, por 
proveedor. 
INFORMACIÓN 3 TRIMESTRE 2014 - CANTIDAD DE MENSAJES DE TELEFONÍA MÓVIL, POR 
PROVEEDOR 
PROVEEDORES 
TIPO DE 
MENSAJE 
RED DESTINO 
CANTIDAD DE 
MENSAJES 
ALMACENES EXITO 
INVERSIONES S.A.S. SMS COLOMBIA MOVIL S.A. E.S.P.  82.123   
ALMACENES EXITO 
INVERSIONES S.A.S. SMS 
VIRGIN MOBILE COLOMBIA 
S.A.S.  7.128   
ALMACENES EXITO 
INVERSIONES S.A.S. SMS TPBC  9.830   
ALMACENES EXITO 
INVERSIONES S.A.S. SMS 
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P.  447   
ALMACENES EXITO 
INVERSIONES S.A.S. SMS 
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTA S.A. ESP.  1.662   
ALMACENES EXITO 
INVERSIONES S.A.S. SMS UFF MOVIL S.A.S. 2.267   
ALMACENES EXITO 
INVERSIONES S.A.S. SMS 
COMUNICACION CELULAR S 
A COMCEL S A  226.941   
ALMACENES EXITO 
INVERSIONES S.A.S. SMS AVANTEL S.A.S.  643   
ALMACENES EXITO 
INVERSIONES S.A.S. SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  59.237   
ALMACENES EXITO SMS ALMACENES EXITO  95.772   
26 
 
INVERSIONES S.A.S. INVERSIONES S.A.S. 
AVANTEL S.A.S. SMS 
ALMACENES EXITO 
INVERSIONES S.A.S.  262   
AVANTEL S.A.S. SMS 
VIRGIN MOBILE COLOMBIA 
S.A.S.  5.878   
AVANTEL S.A.S. SMS COLOMBIA MOVIL S.A. E.S.P.  105.058   
AVANTEL S.A.S. SMS 
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTA S.A. ESP.  3.908   
AVANTEL S.A.S. SMS 
COMUNICACION CELULAR S 
A COMCEL S A  564.527   
AVANTEL S.A.S. SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  245.103   
AVANTEL S.A.S. SMS AVANTEL S.A.S.  109.090   
AVANTEL S.A.S. SMS 
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P.  114   
AVANTEL S.A.S. SMS UFF MOVIL S.A.S. 2.262   
COLOMBIA MOVIL S.A. E.S.P. MMS COLOMBIA MOVIL S.A. E.S.P.  270.503   
COLOMBIA MOVIL S.A. E.S.P. SMS UFF MOVIL S.A.S. 8.665   
COLOMBIA MOVIL S.A. E.S.P. SMS 
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P.  104   
COLOMBIA MOVIL S.A. E.S.P. SMS 
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTA S.A. ESP.  9.681   
COLOMBIA MOVIL S.A. E.S.P. SMS 
COMUNICACION CELULAR S 
A COMCEL S A  16.377.805   
COLOMBIA MOVIL S.A. E.S.P. SMS COLOMBIA MOVIL S.A. E.S.P.  505.063.969   
COLOMBIA MOVIL S.A. E.S.P. SMS TPBC  94.568   
COLOMBIA MOVIL S.A. E.S.P. SMS AVANTEL S.A.S.  153.223   
COLOMBIA MOVIL S.A. E.S.P. SMS 
ALMACENES EXITO 
INVERSIONES S.A.S.  8.209   
COLOMBIA MOVIL S.A. E.S.P. SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  5.681.097   
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  325.781.745   
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP SMS AVANTEL S.A.S.  97.107   
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COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP MMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  582.601   
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP SMS 
COMUNICACION CELULAR S 
A COMCEL S A  35.794.886   
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP SMS COLOMBIA MOVIL S.A. E.S.P.  6.717.622   
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP SMS UFF MOVIL S.A.S. 758.733   
COMUNICACION CELULAR S 
A COMCEL S A SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  28.667.810   
COMUNICACION CELULAR S 
A COMCEL S A SMS TPBC  155.592   
COMUNICACION CELULAR S 
A COMCEL S A SMS UFF MOVIL S.A.S. 501.641   
COMUNICACION CELULAR S 
A COMCEL S A SMS AVANTEL S.A.S.  254.397   
COMUNICACION CELULAR S 
A COMCEL S A SMS COLOMBIA MOVIL S.A. E.S.P.  19.665.722   
COMUNICACION CELULAR S 
A COMCEL S A SMS 
COMUNICACION CELULAR S 
A COMCEL S A  675.868.180   
COMUNICACION CELULAR S 
A COMCEL S A MMS 
COMUNICACION CELULAR S 
A COMCEL S A  1.989.436   
COMUNICACION CELULAR S 
A COMCEL S A SMS 
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P.  33.659   
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. SMS AVANTEL S.A.S.  -     
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. SMS 
COMUNICACION CELULAR S 
A COMCEL S A  -     
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. SMS COLOMBIA MOVIL S.A. E.S.P.  -     
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. SMS 
VIRGIN MOBILE COLOMBIA 
S.A.S.  -     
EMPRESA DE SMS EMPRESA DE  -     
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TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. 
TELECOMUNICACIONES DE 
BOGOTA S.A. ESP. 
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  -     
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. SMS 
ALMACENES EXITO 
INVERSIONES S.A.S.  -     
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. SMS 
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P.  -     
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTÁ S.A. ESP. SMS UFF MOVIL S.A.S. -     
UFF MOVIL SAS SMS AVANTEL S.A.S.  951   
UFF MOVIL SAS SMS 
COMUNICACION CELULAR S 
A COMCEL S A  531.424   
UFF MOVIL SAS SMS COLOMBIA MOVIL S.A. E.S.P.  180.292   
UFF MOVIL SAS SMS UFF MOVIL S.A.S. 94.256   
UFF MOVIL SAS SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  177.076   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS 
EMPRESA DE 
TELECOMUNICACIONES DE 
BOGOTA S.A. ESP.  1   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS 
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P.  88.831   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS TPBC  21.421   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS COLOMBIA MOVIL S.A. E.S.P.  16.219   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  8.274   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS 
ALMACENES EXITO 
INVERSIONES S.A.S.  229   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS AVANTEL S.A.S.  40   
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UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS 
COMUNICACION CELULAR S 
A COMCEL S A  26.179   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS UFF MOVIL S.A.S. 431   
UNE EPM 
TELECOMUNICACIONES S.A. 
E.S.P. - UNE EPM TELCO S.A. SMS 
VIRGIN MOBILE COLOMBIA 
S.A.S.  1.099   
VIRGIN MOBILE COLOMBIA 
S.A.S. SMS 
COLOMBIA 
TELECOMUNICACIONES S.A. 
ESP  20.461.987   
VIRGIN MOBILE COLOMBIA 
S.A.S. SMS 
COMUNICACION CELULAR S 
A COMCEL S A  5.945   
VIRGIN MOBILE COLOMBIA 
S.A.S. SMS COLOMBIA MOVIL S.A. E.S.P.  6.210   
TOTAL NACIONAL  1.647.680.072    
 
Fuente: http://colombiatic.mintic.gov.co/602/w3-article-8127.html 
 
La cifra de casi dos millones de mensajes de texto de la tabla 4,  genera una 
pregunta acerca del contenido de los mismos, y la sensibilidad de los mismos, 
donde se envían números de cédula, números de cuentas de correo con clave 
incluida, datos personales, número de cuentas bancarias, y demás datos que 
son vitales para los usuarios, pero que en este cuadro no queda evidencia 
acerca de la forma de proteger el contenido de los mismos: 
 
Tabla 5. Información tercer trimestre 2014, suscriptores personas a internet 
móvil, por tecnología, ingresos y tráfico. 
INFORMACIÓN 3 TRIMESTRE 2014 SUSCRIPTORES PERSONAS A INTERNET MOVIL, POR 
TECNOLOGIA, INGRESOS Y TRÁFICO 
PROVEEDORES 
TIPO DE 
PLAN 
TERMIN
AL 
TECNOLO
GÍA 
No. 
SUSCRIPTO
RES 
INGRESOS 
(pesos 
Colombiano
s) TRÁFICO (KB) 
AVANTEL S.A.S. 
EMPRES
AS 
TELÉFO
NO 
MÓVIL 2G  859   
 $ 
27.799.136  
 43.270.683   
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COLOMBIA MOVIL 
S.A. E.S.P. 
PERSON
AS 
DATA 
CARD 2G  -     
 $        
7.074.870.71
0  
          
3.579.883.014.
719   
COLOMBIA MOVIL 
S.A. E.S.P. 
PERSON
AS 
DATA 
CARD 3G  123.901   
COLOMBIA MOVIL 
S.A. E.S.P. 
PERSON
AS 
DATA 
CARD 4G  2.673   
COLOMBIA MOVIL 
S.A. E.S.P. 
PERSON
AS 
TELÉFO
NO 
MÓVIL 2G  18.867   
 $       
82.512.834.9
22  
COLOMBIA MOVIL 
S.A. E.S.P. 
PERSON
AS 
TELÉFO
NO 
MÓVIL 3G  590.090   
COLOMBIA MOVIL 
S.A. E.S.P. 
PERSON
AS 
TELÉFO
NO 
MÓVIL 4G  123.803   
COLOMBIA 
TELECOMUNICACI
ONES S.A. ESP 
PERSON
AS 
DATA 
CARD 2G  7.882   
 $        
6.696.245.29
8  
          
4.836.973.901.
008   
COLOMBIA 
TELECOMUNICACI
ONES S.A. ESP 
PERSON
AS 
DATA 
CARD 3G  131.091   
COLOMBIA 
TELECOMUNICACI
ONES S.A. ESP 
PERSON
AS 
DATA 
CARD 4G  12.823   
COLOMBIA 
TELECOMUNICACI
ONES S.A. ESP 
PERSON
AS 
TELÉFO
NO 
MÓVIL 2G  64.810   
 $       
81.309.476.3
35  
COLOMBIA 
TELECOMUNICACI
ONES S.A. ESP 
PERSON
AS 
TELÉFO
NO 
MÓVIL 3G  719.367   
COLOMBIA 
TELECOMUNICACI
ONES S.A. ESP 
PERSON
AS 
TELÉFO
NO 
MÓVIL 4G  152.903   
COMUNICACION 
CELULAR S A 
COMCEL S A 
PERSON
AS 
DATA 
CARD 2G  27.718   
 $     
111.509.044.
498  
          
8.471.328.451.
777   
COMUNICACION 
CELULAR S A 
COMCEL S A 
PERSON
AS 
DATA 
CARD 3G  775.395   
COMUNICACION 
CELULAR S A 
COMCEL S A 
PERSON
AS 
DATA 
CARD 4G  78.873   
COMUNICACION PERSON TELÉFO 2G  27.315    $       
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CELULAR S A 
COMCEL S A 
AS NO 
MÓVIL 
83.095.338.3
38  
COMUNICACION 
CELULAR S A 
COMCEL S A 
PERSON
AS 
TELÉFO
NO 
MÓVIL 3G  681.287   
COMUNICACION 
CELULAR S A 
COMCEL S A 
PERSON
AS 
TELÉFO
NO 
MÓVIL 4G  144.615   
EMPRESA DE 
TELECOMUNICACI
ONES DE BOGOTÁ 
S.A. ESP. 
PERSON
AS 
DATA 
CARD 3G  13.382   
 $ 
912.439.376  
26.225.089 
UNE EPM 
TELECOMUNICACI
ONES S.A. E.S.P. - 
UNE EPM TELCO 
S.A. 
PERSON
AS 
DATA 
CARD 3G  93.128   
 $       
16.625.304.4
98  
3.307.825.164.
869 UNE EPM 
TELECOMUNICACI
ONES S.A. E.S.P. - 
UNE EPM TELCO 
S.A. 
PERSON
AS 
DATA 
CARD 4G  136.061   
TOTAL NACIONAL  3.926.843   
 
389.763.353.
110   
 
20.196.080.028
.145   
 
Fuente: http://colombiatic.mintic.gov.co/602/w3-article-8127.html 
 
Tabla 6. Información tercer trimestre 2014, suscriptores personas a internet 
móvil, por tecnología, ingresos y tráfico. 
INFORMACIÓN 3 TRIMESTRE 2014 ABONADOS DE TELEFONÍA MÓVIL 
PROVEEDOR 
ABONADOS 
EN 
SERVICIO 
ABONADOS 
EN 
PREPAGO 
ABONADOS 
EN 
POSPAGO 
LÍNEAS 
ACTIVADAS 
LÍNEAS 
RETIRADAS 
ALMACENES EXITO 
INVERSIONES S.A.S.  273.818    225.573    -      50.237    8.510   
AVANTEL S.A.S.  245.229    39.057    173.410    50.025    13.570   
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COLOMBIA MOVIL S.A. 
E.S.P. *  8.692.171    6.944.223    1.413.261    1.824.486    1.452.400   
COLOMBIA 
TELECOMUNICACIONES 
S.A. ESP *  12.581.553    8.982.442    3.268.298    1.431.754    1.450.387   
COMUNICACION 
CELULAR S A COMCEL 
S.A *  29.290.815    23.276.224    5.815.472    3.518.175    3.336.383   
EMPRESA DE 
TELECOMUNICACIONES 
DE BOGOTÁ S.A. ESP.  -      34.684    -      -      -     
UFF MOVIL SAS  415.300    416.309    -      68.092    69.101   
UNE EPM 
TELECOMUNICACIONES 
S.A. E.S.P. - UNE EPM 
TELCO S.A.  380.015    104.444    271.111    35.738    19.955   
VIRGIN MOBILE 
COLOMBIA S.A.S.  1.704.763    1.235.298    -      486.214    71.082   
TOTAL NACIONAL  53.583.664    41.258.254    10.941.552    7.464.721    6.421.388   
 
Fuente: http://colombiatic.mintic.gov.co/602/w3-article-8127.html 
 
 
En la tabla 6 se hace evidente que las personas representan el 76,04% de las 
suscripciones de internet móvil en el país y 18.809,065 Tb de tráfico. Son datos 
nada despreciables para los operadores de las redes móviles en cuanto a los 
ingresos, teniendo en cuenta que los usuarios hacen uso de sus teléfonos 
móviles como de data card, representadas estas en modem usb, tablet. 
 
 
Los datos obtenidos del informe del MinTic, solo  son una muestra del 
desarrollo de las telecomunicaciones en Colombia, y del avance de los 
usuarios de los servicios de redes móviles en adoptar estas tecnologías, para 
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su beneficio personal, académico y profesional siendo de gran utilidad y 
cerrando la brecha de conectividad a internet. Para demostrar lo anterior, se 
muestra el siguiente cuadro consolidado: 
 
Tabla 7. Consolidado 2010- 2014, suscriptores a internet móvil, por tecnología. 
INFORMACIÓN 2010-2014 SUSCRIPTORES A INTERNET MOVIL, POR TECNOLOGIA 
AÑO 
SUSCRIPTORES 
2G 3G 4G 
2010 1.110.382 598.251 NA 
2011 1.060.792 1.727.941 NA 
2012 856.746 2.315.975 36.338 
2013 759.598 3.645.928 158.118 
2014(4to trimestre) 540.352 3.814.806 808.762 
 
Fuente: http://colombiatic.mintic.gov.co/602/w3-propertyvalue-715.html 
Es necesario dilucidar lo proyectado en la tabla 7, en el entendido que se 
pueden extraer varias situaciones. La primera de ellas, que la suscripción a 
internet en el estándar 2G bajo un 51,34%,  de 2010 a 2014; mientras que el 
estándar 4G, aumento un 2.225,66% en el periodo 2012- 2014, esto debido al 
aumento en la cantidad de proveedores que ofrecen el servicio 4G. 
 
Consecuencia de la implementación de nuevos estándares de redes móviles y 
del aumento de los suscriptores de los servicios ofrecidos en bases a los 
estándares, ha crecido el tráfico en Kb. 
 
Tabla 8.Consolidado 2010- 2014 tráfico en Kb internet móvil. 
CONSOLIDADO 2010-2014 TRÁFICO Kb 
INTERNET MOVIL 
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AÑO TRÁFICO KB 
2010 6.883.958.805.906 
2011 9.024.660.283.923 
2012 11.850.580.877.347 
2013 19.072.053.445.265 
2014(3er trimestre) 20.196.080.028.145 
 
Fuente: http://colombiatic.mintic.gov.co/602/w3-propertyvalue-715.html 
 
Los datos que se desprenden de los tablas 6, 7 y 8 son el resultado de la 
consolidación de las informes de la industria TIC de nuestro país para los años 
2010 a 2014 (tercer trimestre), y muestra un claro aumento en la cantidad de 
suscriptores como el consumo de Kb.  Lo que infiere que los colombianos 
hacen uso de estas redes para el envío constante de información propia. Sin 
embargo es importante mencionar que se han presentado incidentes de 
seguridad informática, haciendo uso de estas redes, como se ha mencionado al 
inicio de este marco de referencia. 
 
3.3. MARCO TEÓRICO. 
 
3.3.1. Redes Móviles. Las redes móviles ofrecen transmisión de datos 
mediante conexiones inalámbricas. La conexión se realiza mediante radio, lo 
cual es logrado por la infraestructura fija desplegada para que los usuarios 
obtengan conectividad a los servicios ofrecidos, como voz y datos.  
 
La infraestructura final contiene: Estación base (BS Base Station) y terminales 
(MS Mobile Station). Para obtener la cobertura esperada se hace necesario 
dividir el territorio en fragmentos más pequeños, llamados celdas y las mismas 
son atendidas por la BS. 
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Los tamaños de las celdas se pueden clasificar de la siguiente manera: 
 
•  Femtoceldas: Utilizado para cubrir áreas que reciben un señal de baja 
calidad de otras celdas. La cobertura de estas puede ser de varios metros. 
•  Picocelda: Para este caso, la cobertura aumenta pero no de manera 
sustancial. 
•  Microceldas: La cobertura se amplía a varios cientos de metros, dándole 
acceso a usuarios de zonas urbanas. 
•  Macroceldas: Estas celdas buscan dar cobertura sobre áreas de terreno 
y son de varios kilómetros de radio. 
• Celda satelital: Este tipo de celdas, busca da cobertura donde las otras celdas 
no pueden hacerlo. La intensidad de la señal depende dela ubicación de 
satélite y de los dispositivos de recepción y trasmisión, permite la conexión en 
lugares inaccesibles para los tipos de células anteriores.  
 
Figura 1. Cobertura de macrocelda. 
Fuente: Redes móviles, Zdenek Becvar, Pavel Mach, Ivan Pravda, Pág 16. 
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Es necesario mencionar que las frecuencias (f1 a f7), deben ser planificadas 
con el objetivo de dar cobertura en el territorio y su diámetro máximo son pocos 
kilómetros. En este modelo se basa la red GSM, usando macroceldas. 
 
3.3.1.1. Sectorización. Este principio en la implementación de redes móviles se 
basa en la administración de  varias celdas por una sola estación base (BS), 
donde la intersección de tres celdas, constituye un sector para que la BS 
administre. Lo cual facilita la cobertura de grandes áreas geográficas de 
territorio. 
 
Figura 2. Sectorización clúster de celdas. 
Fuente: Redes móviles, Zdenek Becvar, Pavel Mach, Ivan Pravda, Pág 17. 
 
3.3.1.2. Métodos de Acceso. 
Los usuarios del servicio móvil buscan tener conexión permanente con la BS, lo 
anterior no se lograría si no existieran los métodos de acceso múltiple como los 
siguientes: 
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FDM: Divide las frecuencias en subcanales y asigna uno de estos subcanales 
de frecuencia el enlace de comunicación. 
TDMA: Divide un subcanal de frecuencia en diferentes segmentos temporales y 
a su vez cada segmento se subdivide en una secuencia de ranuras temporales.  
CDM: Las señales de cada canal se pueden transmitir usando la misma banda 
de frecuencia y en simultánea. Los canales habilitados se diferencian unos de 
otros en la recepción a partir del esquema de codificación única utilizado para 
la codificación en el transmisor al momento de procesar los datos en cada 
extremo del canal.  
OFDMA: Se obtiene en una combinación de acceso múltiple por división en 
tiempo y frecuencia En consecuencia a los usuarios individuales se les atribuye 
no sólo una o varias subportadoras sino también un lapso de tiempo para la 
comunicación sea efectuada y pueda transmitir. 
 
Figura 3. Métodos de acceso múltiple. 
Fuente: Redes móviles, Zdenek Becvar, Pavel Mach, Ivan Pravda, Pág 19. 
 
3.3.1.3. Reconexión Automática. 
La movilidad del dispositivo o estación móvil (MS), es posible a que la BS 
ofrece la disponibilidad de celdas más cercanas, ofreciendo potencia en la 
señal hacia el usuario. Para ello es necesario gestionar la conexión 
nuevamente con la célula vecina, pero de manera automática para el usuario, 
este fenómeno es llamado handrover o traspaso. Es necesario para ofrecer la 
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mejor calidad de servicio al usuario o mejorar la distribución de carga en la red; 
para lograrlo la red almacena un registro de ubicación de la MS para enrutar la 
red hacia este. 
 
Figura 4. Traspaso MS a BTS 
Fuente: Redes móviles, Zdenek Becvar, Pavel Mach, Ivan Pravda, Pág 22. 
 
3.3.2. Redes Móviles Gsm, de segunda generación. 
Las redes móviles han generado la necesidad de comunicación constante, 
permanente y de calidad con entidades y otro usuario de la red. Para ello se 
hace necesario conocer que para identificarse en la misma, utiliza la SIM ( 
Suscriber Identity Module), que contiene los datos básicos de identificación del 
usuario, claves de autenticación , información de servicios adicionales y las 
llamadas de emergencia.  
39 
 
 
El proceso de comunicación se ejecuta de la siguiente manera: el MS envía su 
número de identificación IMSI (International Mobile Subscriber Identity) a través 
de la BS y del controlador de la estación base (BSC, Base Station Controller) al 
centro de conmutación móvil MSC (Mobile Switching Centre). El bloque AuC 
(Authentication Centre) envía a través del MS un número aleatorio que es 
convertido de acuerdo a los algoritmos y datos almacenados en la tarjeta SIM a 
otro número diferente que se envía como respuesta al número original para 
autenticar al usuario. Luego,  los datos individuales se comparan con los datos 
que se encuentra en una base de datos ubicada en el bloque VLR. Si los datos 
son coherentes, se permite que el MS pueda acceder a la red móvil. 
Es necesario identificar los dispositivos necesarios para realizar la 
comunicación móvil, para lo cual se ejemplifica en la siguiente figura. 
 
Figura 5. Dispositivos descriptivos red GSM. 
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Fuente: Red Gsm. Infraestructura de una red Gsm. Rev 20 de febrero de 2015. 
[Citado en 20 de febrero de 2015].Disponible en internet: 
<http://www.geocities.ws/rosa_virgen_sm/Comunicaciones/Tel_celular/INFRA_
RED_GSM.pdf> 
 
Detallados los dispositivos requeridos, ahora se evidencia con la siguiente 
figura, la arquitectura de la red GSM. 
 
Figura 6. Arquitectura red móvil GSM. 
Fuente: TELECO, Inteligencia en Telecomunicaciones (Brasil). Rev 21 de 
febrero de 2015. [Citado en 21 de febrero de 2015].Disponible en 
internet:<http://www.teleco.com.br/imagens/es_imagens/figura1_tutorialgsm.gif
> 
41 
 
 
3.3.2.1. Estándares Utilizados. 
Se presenta la red Gsm como la oportunidad para aprovechar la banda de 
frecuencia ante el aumento significativo del tráfico de los datos. Existen tres a 
mencionar: 
• GSM 900 – banda de frecuencias de 900 MHz, capacidad máxima de 2 × 124 
canales, ancho de banda de 2 × 25 MHz 
• GSM 1800 – banda de frecuencia de 1800 MHz, capacidad máxima de 2 × 
374 canales, ancho de banda de 2 × 75 MHz 
• GSM 1900 – banda de frecuencias de 1900 MHz, capacidad máxima de 2 × 
298 canales, ancho de banda de 2 × 75 MHz. 
 
3.3.2.2. Protocolos de Transmisión y Recepción. 
Los principales protocolos de esta interfaz son DTAP (Direct Transfer 
Application Part) y BSSAP (Base Station Subsystem Application Part). Ahora se 
procede a su explicación. 
 
DTAP es un protocolo de aplicación para transferir información de señalización 
entre la MS y la MSC en redes GSM. 
 
BSSAP es un protocolo para transportar información de control de la BSC entre 
la MSC y la BSS, por ejemplo, para la asignación de canales de tráfico entre la 
MSC y la BSS5. 
                                                          
5Diseño, integracion y optimización de estaciones bases de segunda generacion. GSM. 
España. Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015].Disponible en internet: 
<http://bibing.us.es/proyectos/abreproy/11980/fichero/CAP%CDTULO+3+-
+FUNDAMENTOS+GSM+Y+UMTS%252F3.3+GSM.pdf> 
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Figura 7. Esquema de interfaces en el estándar GSM. 
Fuente: Diseño, Integración y Optimización de Estaciones Base de Segunda 
Generación. Disponible en internet: 
<http://bibing.us.es/proyectos/abreproy/11980/fichero/CAP%CDTULO+3+-
+FUNDAMENTOS+GSM+Y+UMTS%252F3.3+GSM.pdf> 
 
3.3.2.3. Interfaces y Relación con Protocolos. 
 
Figura 8. Protocolos asociados a cada interfaz. 
Fuente: Diseño, Integración y Optimización de Estaciones Base de Segunda 
Generación. Disponible en internet: 
<http://bibing.us.es/proyectos/abreproy/11980/fichero/CAP%CDTULO+3+-
+FUNDAMENTOS+GSM+Y+UMTS%252F3.3+GSM.pdf> 
 
A continuación se presenta una tabla con la información de cada interfaz, la 
información que administra y el protocolo con el cual tiene relación. 
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Tabla 9. Relación entre interfaces y protocolos GSM 6 
Interfaz Situada entre Descripción Intercambio de 
información de 
usuario Señalización 
A MSC-BSC Permite el intercambio de información 
sobre la gestión del subsistema BSS, 
de las llamadas y de la movilidad. A 
través de ella, se negocian los 
circuitos que serán utilizados entre el 
BSS y el MSC. 
SI SS7 
Abis BSC-BTS Permite el control del equipo de radio. SI LAPD 
B VLR-MSC 
asociados 
VLR es la base de datos que contiene 
toda la información que permite 
ofrecer el servicio a los clientes que se 
encuentran en el área de influencia de 
sus MSC asociados. Por lo tanto, 
cuando un MSC necesite proporcionar 
información sobre un móvil acudirá a 
su VLR. Esta interfaz NO debe ser 
externa NO(por desempeño, por el 
volumen de información 
intercambiado). 
NO MAP/B 
C HLR-GMSC Es la interfaz utilizada por los 
gateways GMSC para  enrutar la  
llamada  hacia  el MSC destino. La 
GMSC no necesita contar con un 
VLR, se trata de un nodo que sólo 
transmite  llamadas. 
NO MAP/C 
D HLR-HLR Permite intercambiar información 
entre ambas bases de datos, esta 
información se encuentra relacionada 
con la posición del móvil y la gestión 
del servicio contratado por el usuario. 
NO MAP/D 
                                                          
6Diseño, integracion y optimización de estaciones bases de segunda generacion. GSM. 
España. Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015].Disponible en internet: 
<http://bibing.us.es/proyectos/abreproy/11980/fichero/CAP%CDTULO+3+-
+FUNDAMENTOS+GSM+Y+UMTS%252F3.3+GSM.pdf> 
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E MSC-MSC Permite intercambiar la información 
necesaria para iniciar y realizar un 
intercambio Inter-MSC cuando el 
móvil cambia de área de influencia de 
un MSC a otro. 
SI MAP/E, RDSI 
e ISUP 
F MSC-EIR Utilizada cuando el MSC desea 
comprobar el IMEI de un equipo. 
NO  
G VLR-VLR Utilizada para permitir la interconexión 
entre dos VLRs de diferentes MSCs. 
NO MAP/G 
H HLR-AuC  SI MAP/H 
I MSC-MS Permite el intercambio transparente 
de datos entre el MSC y el MS a 
través del BSS. 
 
Um BSS-MS Es la interfaz de radio, se encuentra 
entre la estación móvil y el BSS. 
SI LAPDm 
 
Es de anotar, los protocolos que intervienen en la transmisión y recepción de 
datos, de manera gráfica. 
 
Figura 9. Pila de protocolo en la estación base y el subsistema de radio. 
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Fuente: Red Gsm, McGraw Hill, Página 7. 
3.3.2.4. Bandas de Transmisión y Recepción 
Se dispone de la siguiente tabla, donde se evidencia las frecuencias en Mhz, y 
demás características de la capa física: 
Tabla 10.  Características capa física en GSM. 
Parámetro GSM 
Frecuencia de Transmisión (MHz) 
Base a Móvil 
Móvila Base 
 
935-960 1805-1880 
890-915 1710-1785 
Tipo de accesomúltiple TDMA 
Método de Duplexado FDD 
Ancho de banda por radiocanal 200 KHz 
Nº canales de tráfico por radiocanal Nº total de 
canales de tráfico 
8 
1000 
Canal vocal: 
Tipo de Modulación 
Velocidad Txon/Desviación Frec. 
Tipo de VOCODER y velocidad 
 
GSMK 
270,8 Kbps 
13 Kbps 
Canal de Servicio 
Tipo de modulación 
Velocidad de transmisión 
 
GMSK 
270 Kbps (NRZ)  
Fuente: Diseño, integración y optimización de estaciones bases de segunda 
generación. GSM. España. Rev 30 de marzo de 2015. [Citado en 30 de marzo 
de 2015].Disponible en internet: 
<http://bibing.us.es/proyectos/abreproy/11980/fichero/CAP%CDTULO+3+-
+FUNDAMENTOS+GSM+Y+UMTS%252F3.3+GSM.pdf> 
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3.3.2.5. Servicios Ofrecidos. 
En cuanto a los servicios que ofrece la red Gsm, se mencionan los siguientes:  
•  Telefonía (incluyendo llamadas de emergencia, llamadas mediante itinerancia 
y también en todas las otras redes). 
• Servicios de mensajes, tales como SMS (Short Message Services). 
• Correo de voz. 
• E-mail. 
• Servicios bancarios. 
• Servicios de entretenimiento. 
 
3.3.2.6. Arquitectura Red Gsm. 
Para mayor claridad acerca del desarrollo de la red y su funcionalidad, se 
ilustra de la siguiente manera: 
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Figura 10. Arquitectura GSM, con sus elementos de operación. 
Fuente: Redes móviles, Zdenek Becvar, Pavel Mach, Ivan Pravda, Pág 28. 
 
La red GSM cuenta con tres partes fundamentales, subsistema de estación 
base, subsistema de conmutación de red y subsistema de soporte de 
operación. 
 
Subsistema de estación base (BSS): La tarea es la asignación y liberación de 
canales radio para la comunicación con los MS, garantizando el proceso de 
traspaso o handover.  
 
La central de conmutación móvil (MSC), se encarga de iniciar, terminar y 
canalizar  las llamadas de los BSC  y BS el MS llamado. 
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Subsistema de Conmutación de red: Este componente permite portar y 
administrar las comunicaciones  de los MS a la red conmutada telefónica. 
Además posee otras funciones como son: 
 
• HLR (Home Location Register): Proporciona un registro de todos los 
participantes en el área. La AuC proporciona la autenticación. 
 
• VLR (Visitor Location Register): Almacena temporalmente la información más 
reciente sobre la situación de un terminal móvil en el rango de su MSC. El VLR 
solicita y obtiene datos del HLR y si el MS abandona la zona visitada sus datos 
se eliminan del VLR. 
 
• EIR (Equipment Identity Register): Contiene información acerca de MS. 
 
Subsistema de soporte a la operación: Posee tres componentes, de supervisión 
(ADC), gestión global de flujo de información (NMC), y de operación y 
mantenimiento (OMC). 
 
3.3.2.7. Transmisión de Datos en Red Gsm. 
El uso de la red GSM para voz, tiene una velocidad de transferencia  de 13,2 
Kbps en ambos sentidos. Ahora bien, el canal es usado para la transmisión de 
datos  que se basa en la conmutación de circuitos CSD, con una tasa de 
transferencia de 9,6 Kbps, luego paso a 14,4Kbps. 
 
Existen dos clases de transmisiones: 
Basada en conmutación de paquetes: Comúnmente conocida como GPRS a 
una velocidad de 171 Kbps. 
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Basada en conmutación de circuitos: Conocida como HSCSD,  a una tasa de 
115 Kbps. 
Los anteriores conceptos hacen parte de las redes 2.5G. 
 
Figura 11. Arquitectura red móvil 2.5G 
Fuente: Redes móviles, Zdenek Becvar, Pavel Mach, Ivan Pravda, Pág 33 
 
 
3.3.2.8. Ataques Red Gsm. 
 
• Interceptación de la comunicación: La interceptación de la comunicación, 
se basa en capturar la señal en la red Gsm, ha sido considerada la debilidad 
manifiesta de dicha red, porque permite capturar la señal, romper el cifrado  del 
algoritmo A5/* y decodificar los resultados mediante una herramienta llamada 
Airprobe (Open Source Project). 
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• Man in themiddle: La red Gsm no cuenta con protección alguna contra 
este ataque, que se basa en ubicar antenas falsas (BTS), toda vez que no se 
autentica la conexión entre la antena y el suscriptor. 
 
• Vector de autenticación: Para el caso de la red Gsm, es vulnerable. Toda 
vez que no autentica la conexión. 
 
• Suplantación de identidad: Es vulnerable. 
 
• Autenticación: Es vulnerable. 
 
• Señalización: Es vulnerable. 
 
• RF- DoS: No tiene protección.  
 
3.3.3. Transmisión de Datos Gprs. 
En la evolución de las redes móviles, ya no solo era necesaria la transmisión 
de la voz, sino de datos. Es por ello que con el objetivo de aumentar la 
velocidad de transmisión, tuvo que cambiar el modo de transferencia de 
circuitos a paquetes. A continuación con la figura 12, se muestra el cambio. 
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Figura 12. Transmisión de datos GPRS. 
Fuente: Redes móviles, Zdenek Becvar, Pavel Mach, Ivan Pravda, Pág 37. 
 
Para la conexión a internet es posible por medio del protocolo WAP, que 
permite que un MS pueda acceder al contenido de sitios web utilizando canales 
de baja capacidad y pantallas con resolución limitada. La aplicación de 
comunicación de datos y WAP permite la utilización de GPRS y la mejora de 
tasas de transferencia hasta 192 Kbps. Aunque el valor de la infraestructura de 
red GSM y los MS aumentan significativamente. La ventaja en la red GSM que 
utilizan HSCS los enlaces de transferencia no está permanentemente 
bloqueada. Y la desventaja es el retraso hasta de segundos cuando los 
paquetes son de un 1Kb. 
 
• Protocolos de transmisión. 
Gtp: GPRS Tunneling Protocol. Es el encargado de transportar los paquetes 
del usuario y sus señales relacionadas entre los nodos de soporte de GPRS 
(GSN)7. Los paquetes GTP contienen los paquetes IP o X.25 del usuario. Por 
debajo de él, los protocolos estándares TCP o UDP se encargan de transportar 
los paquetes por la red. Resumiendo, en el Backbone del GPRS tenemos una 
arquitectura de transporte IP/X.25-sobre-GTP-sobre-UDP/TCP-sobre IP. 
                                                          
7
 Universitat de Valencia. GPRS. España. Rev 30 de marzo de 2015. [Citado en 30 de marzo 
de 2015].Disponible en internet: <http://www.uv.es/~montanan/redes/trabajos/GPRS.doc> 
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Sndcp: Subnetwork Dependent Convergence Protocol. Es el encargado de 
transferir los paquetes de datos entre los SGSN (nodo responsable de la 
entrega de paquetes al terminal móvil) y la estación móvil. Las funciones que 
desempeña: 
Multiplexación de diversas conexiones de la capa de red en una conexión 
lógica virtual de la capa LLC. 
Compresión y descompresión de los datos e información redundante de 
cabecera. 
Air interface: Concierne a las comunicaciones entre la estación móvil y la BSS 
en los protocolos de las capas física, MAC, y RLC. 
 
 
Figura 13. Pila de protocolos en el plano de transmisión GPRS. 
Fuente: Universitat de Valencia. GPRS. España. Rev 30 de marzo de 2015. 
[Citado en 30 de marzo de 2015].Disponible en internet: 
<http://www.uv.es/~montanan/redes/trabajos/GPRS.doc> 
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• Protocolos de señalización. 
Gmm/sm: Gprs mobility management/session management. Es el protocolo 
que se encarga de la movilidad y la gestión de la sesión8 en momentos de la 
ejecución de funciones de seguridad, actualizaciones de rutas, etc. 
 
La señalización entre SGSN y los registros HLR, VLR, y EIR utilizan los 
mismos protocolos que GSM con ciertas funciones ampliadas para el 
funcionamiento con el GPRS. 
 
 
Figura 14. Pila de protocolos en el plano de señalización GPRS. 
Fuente: Universitat De Valencia. GPRS. España. Rev 30 de marzo de 2015. 
[Citado en 30 de marzo de 2015].Disponible en internet: 
<http://www.uv.es/~montanan/redes/trabajos/GPRS.doc> 
 
• Dispositivos red gprs. 
                                                          
8
 Universitat de Valencia. GPRS. España. Rev 30 de marzo de 2015. [Citado en 30 de marzo 
de 2015].Disponible en internet: <http://www.uv.es/~montanan/redes/trabajos/GPRS.doc> 
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Para interpretar la relación que existe entre los nuevos elementos adicionados 
a la red GSM, adicionando una red de transporte ip (IP Backbone), se presenta 
la siguiente figura. 
 
Figura 15. Dispositivos descriptivos red GPRS.9 
• Interfaces red gprs 
Gb: Usa Frame Relay y transporta el tráfico y señalización entre la red de 
Radio GSM y el backbone GPRS10. 
 
Gn: Comunica a los GSN’s (GGSN y SGSN). Utiliza TCP/IP. 
 
                                                          
9Seminario de Redes SS7/GSM/(E)GPRS. (Argentina). Memorias. Tektronix. 52 p. Rev 30 de 
marzo de 2015. [Citado en 30 de marzo de 2015]. Disponible en 
internet:<http://www.ladeprofesional.com.ar/seminariok15-gsm-gprs.pdf> 
10
 Universidad Simon Bolivar. Redes De Computadores II. (Venezuela). Memorias. GPRS- 
Global Packet Radio Services.  Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015]. 
Disponible en internet:<http://ldc.usb.ve/~poc/RedesII/Grupos/G2/> 
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Gr: Busca en la base de datos los APN (nombre de punto de acceso, es un 
nombre simbólico para una interfaz de red en el GGSN que lleva a una red 
externa), IMSI y los datos del subscriptor. 
 
Ga: Comunica a los GSN’s con el CG para compilar los CDR’s (Charging Data 
Record: información de cobro). Utiliza TCP/IP. 
 
Gi: Comunica al GGSN con las redes externas. Utiliza TCP/IP. 
 
 
 
Figura 16. Interfaces en la red GPRS. 
Fuente: http://ldc.usb.ve/~poc/RedesII/Grupos/G2/ 
 
• Bandas de transmisión y recepción. 
Las redes GPRS, comparten las mismas frecuencias de las redes GSM, 
utilizando la transmisión de datos por medio de “paquetes”. Lo que mejora la 
velocidad de transmisión hasta 144Kbps. 
• Transmisión de datos edge. 
Este tipo de transmisión pertenece a las redes 2.75G, y busca el aumento del 
rendimiento mediante una modulación más eficiente. La modulación original 
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GMSK (Gaussian Minimum Shift Keying), EDGE utiliza la modulación en fase 
8-PSK (Phase Shift Keying). 
 
Figura 17. Transmisión de datos EDGE 
Fuente: Redes móviles, Zdenek Becvar, Pavel Mach, Ivan Pravda, Pág 39. 
 
Los esquemas de modulación de ocho niveles logran que la tasa de bits sea 
tres veces más rápida que la modulación original. La máxima tasa de 
transmisión posible es de 473.6 Kbps (59.2 Kbps por intervalo de tiempo).  
• Protocolos de transmisión. 
La mejora que busca la transmisión de datos en EDGE, significa mayor tasa de 
transferencia y mayor eficiencia del espectro. En este aspecto se han 
introducido cambios sustanciales en los protocolos de modulación y 
codificación del canal, que puede usarse para transmitir servicios de voz y 
datos por conmutación de circuitos o de paquetes. En atención a los cambios, 
los protocolos se han modificado en comparativa con GPRS, lo anterior se 
evidencia en la siguiente figura. 
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Figura 18. Pila de protocolos, comparativa GPRS/ EDGE.11 
En conclusión, la parte física que debe ser actualizada en la red GPRS, para 
soportar EDGE, es la radio base, cambiando el transceptor que soporte EDGE, 
y se debe actualizar el software a los elementos de la BSS. 
 
• Dispositivos de red edge. 
Los cambios de la red GPRS a EDGE, se refleja en los dispositivos físicos, 
como la estación base, lo anterior se ejemplifica en la siguiente figura. 
                                                          
11Seminario de redes SS7/GSM/(E)GPRS. (Argentina). Memorias. Tektronix. 52 p. Rev 30 de 
marzo de 2015. [Citado en 30 de marzo de 2015].Disponible en 
internet:<http://www.ladeprofesional.com.ar/seminariok15-gsm-gprs.pdf> 
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Figura 19.  Cambios en los dispositivos descriptivos de la red GPRS a EDGE. 
Fuente: Ericcson White Paper, Introduction of high – speed data in GSM/GPRS 
networks.12 
 
• Bandas de transmisión y recepción. 
Los cambios suscitados son lo siguiente: 
En downliknk (BTS a MS): 1930 a 1990Mhz 
En Uplink (MS a BTS: 1850 a 1910Mhz 
 
3.3.4. Universal Mobile Telecommunication System - UMTS, tercera 
generación. 
 
                                                          
12ERICSSON AB. Introduction of high-speed data in GSM/GPRS networks.  Ericsson AB. 2003. 
AE/LZT 123 7058 R2. Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015].Disponible 
en internet:<http://www.satnac.org.za/proceedings/2003/plenary/EricssonEDGE.pdf> 
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La búsqueda constante de mayor cantidad de datos fluyan por la red 2G, hace 
difícil su administración, a razón de lo anterior, aparece las redes de tercera 
generación o 3G. Para enfrentar esta situación  UMTS adopta el método 
llamado WCDMA (Wideband Code Division Multiple Access).  
 
3.3.4.1. Wcdma. 
En este método los datos representados en bits, tienen mucho más canal de 
banda ancha, aumentando inmediatamente su capacidad y velocidad de 
transmisión de los datos. Una característica importante es el uso de la 
frecuencia, en atención a que todas las celdas utilizan la misma frecuencia, 
contrario a GSM, que usa frecuencias diferentes por celdas para atenuar la 
interferencia. 
 
3.3.4.2. Arquitectura De Red. 
Para el estudio de la red móvil UMTS, la misma está divida a nivel lógico, en 
tres partes, UE (equipo usuario), la UTRAN, y la CN (red del núcleo). Estas 
partes se encuentran separadas por interfaces que ha definido el 3GPP, y el 
objetivo de las mismas es la comunicación y coordinación de la transmisión. En 
la figura 20, se muestra la arquitectura de red. 
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Figura 20. Arquitectura red móvil UMTS. 
Fuente Capitulo II: “Aspectos generales del sistema de telefonía móvil UMTS 
de tercera generación”13 
 
En la primera parte, se encuentra el UE (equipo usuario, MT) que consta de 
terminal móvil (MT) y módulo de identidad del suscriptor  UMTS (USIM). 
 
En la segunda parte, se  halla la UTRAN, que a su vez está compuesta por la 
estación base (Nodo B, BTS), controlador de red radio (RNC). 
Y la tercera parte, se encuentra la red del núcleo (CN).  
                                                          
13Capitulo II. Aspectos Generales Del Sistema de Telefonía Móvil Umts de Tercera Generación. 
Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015].Disponible en internet: 
<http://www.tierradelazaro.com/cripto/UMTS.pdf> 
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3.3.4.3. Evolución Umts. 
En el marco del crecimiento y desarrollo de las redes 3G para el año de 1999 
aparece la primera versión UMTS, conocida como Release 99. Desde ese 
momento se han aprobado varias versiones o reléase, que buscan a mejora de 
la red móvil y brindar mejor acceso a los datos transmitidos. 
 
• Release 99: Esta versión se basa en la red GSM, siendo así UMTS 
compatible con GSM. La Release 99 aporta un nuevo tipo de red de acceso de 
radio, conocida como UTRAN (UMTS Universal Radio Access Networks).  
 
• Release 4: Fue aprobada en 2001 e introduce varios cambios 
sustanciales en la red del núcleo (core). 
 
• Release 5: Introduce la tecnología HSDPA (High Speed Downlink Packet 
Access). HSDPA aumenta la tasa de bits transferidos en el enlace descendente 
hasta aproximadamente 14 Mbps. 
 
• Release 6: La versión 6 busca una mejoría importante en la transmisión 
de datos a partir de la especificación HSUPA (High Speed Uplink Packet 
Access). 
 
 
• Release 7: Aparece  HSPA +, también llamada como “Evolved High 
Speed Packet Access”. La mejora consiste en la introducción de una 
modulación más eficaz (64 QAM) y la técnica MIMO (Multiple Input Multiple 
Output) en la que tanto el emisor como el receptor pueden emplear más 
antenas.  
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3.3.4.4. Protocolos De Transmisión. 
Para el uso de la red UMTS, se ha subdivido en tres subredes, la parte inferior, 
se encuentra la red transporte, en la parte intermedia, está la red de radio y en 
la parte superior la red del sistema. La red de transporte, provee los servicios 
generales y la red de radio y de sistema, soportan las funcionalidades de 
UMTS. Con las siguientes figuras, se muestran en la ubicación según el plano 
de uso. 
 
Figura 21. Protocolos de la red de transporte para la interfaz Iub. 
Fuente Capítulo II: “Aspectos generales del sistema de telefonía móvil UMTS 
de tercera generación”14 
 
Figura 22. Protocolos de la red de transporte para la interfaz Iur. 
                                                          
14Capitulo II. Aspectos generales del sistema de telefonía móvil umts de tercera generación. 
Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015].Disponible en internet: 
<http://www.tierradelazaro.com/cripto/UMTS.pdf> 
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Fuente Capitulo II: “Aspectos generales del sistema de telefonía móvil UMTS 
de tercera generación”15 
 
Figura 23. Protocolos de la red de transporte para la interfaz Iu- CS. 
Fuente Capitulo II: “Aspectos generales del sistema de telefonía móvil UMTS 
de tercera generación”16 
 
Figura 24. Protocolos de la red de transporte para la interfaz Iu- PS. 
Fuente Capitulo II: “Aspectos generales del sistema de telefonía móvil UMTS 
de tercera generación”17 
                                                          
15Capitulo II. Aspectos generales del sistema de telefonía móvil umts de tercera 
generación..Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015].Disponible en internet: 
<http://www.tierradelazaro.com/cripto/UMTS.pdf> 
16Capitulo II. Aspectos generales del sistema de telefonía móvil umts de tercera generación. 
Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015].Disponible en internet: 
<http://www.tierradelazaro.com/cripto/UMTS.pdf> 
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3.3.4.5. Dispositivos De Red Umts. 
En este apartado se distinguen 3 dispositivos en la red UMTS: 
 
- Los equipos del usuario (UE o MS). 
- La red de acceso UTRAN (UMTS Terrestrial Radio Acces). 
- Núcleo de la red, divido en dos partes, Dominio de circuitos (voz) y 
dominio de paquetes (datos). 
 
La comprensión de la relación de dichos dispositivos, de ejemplifica en la 
siguiente figura. 
 
Figura 25.  Dispositivos descriptivos red UMTS. 
Fuente: http://es.slideshare.net/c09271/uni-fiee-scm-sesion-12-redes-moviles-
3-g4g, diapositiva 33. 
 
                                                                                                                                                                          
17Capitulo II. Aspectos generales del sistema de telefonía móvil umts de tercera generación. 
Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015].Disponible en internet: 
<http://www.tierradelazaro.com/cripto/UMTS.pdf> 
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3.3.4.6. Bandas de Transmisión y Recepción. 
 
Los cambios suscitados son los siguientes: 
En downliknk (BTS a MS) banda 1: 2110 a 2170Mhz  
En downliknk (BTS a MS) banda 2: 1930 a 1990Mhz 
En downliknk (BTS a MS) banda 3: 1805 a 1880Mhz 
En Uplink (MS a BTS) banda 1: 1920 a 1980Mhz 
En Uplink (MS a BTS) banda 2: 1850 a 1910Mhz 
En Uplink (MS a BTS) banda 3: 1710 a 1785Mhz 
 
3.3.4.7. Ataques Red 3g. 
 
• Man in themiddle: La red 3g cuenta con autenticidad, integridad y control 
de verificación del mensaje enviado entre la antena y el suscriptor. 
 
• Vector de autenticación: Para el caso de la red 3g, es vulnerable. Allí se 
configura el ataque MiTM complejo, y se captura los datos de autenticación del 
usuario. 
 
• Suplantación de identidad: Es vulnerable, aplicando el vector de 
autenticación  y también es vulnerable a la clonación de tarjeta Sim. 
 
• Autenticación: Es obligatorio la utilización y verificación del cifrado. 
 
• Señalización: Para la red 3g existe el control integridad en los mensajes 
de señalización. 
 
• RF- DoS: No tiene protección. Sin embargo el control de integridad 
puede ayudar a prevenirlo. 
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3.3.5. Red Móvil Long Term EvolutionLTE- A, 4G, cuarta generación. 
La evolución de las redes continua, así como su modo de conexión, operación, 
gestión de transmisión de múltiples antenas, manejo de interferencias de las 
celdas. Es así como arroja medidas de tasas máximas de datos de hasta un 
1Gbps. Cabe mencionar que LTE-A fue aprobado en el release 10 de 3GPP, el 
cual es la primera norma compatible con 4G, donde implementa nuevas 
manera de agregar portadoras, mejoras en enlace descendente y ascendente 
de múltiples antenas. A su vez, mejora la coordinación de la interferencia que 
permite desarrollar e implementar femtoceldas. 
 
3.3.5.1. Arquitectura de Red. 
Las arquitecturas de redes móviles han tenido como propósito mejorar los 
servicios que presta, haciendo uso de las capacidades tanto de los nodos como 
de los terminales. Siendo necesario mencionar, que la red LTE está diseñada 
para soportar la conmutación de paquetes más de no circuitos. Los 
componentes de la arquitectura de red, está representada por la red de acceso, 
llamada E-UTRAN (Evolved Universal  Terrestrial Radio Access Network) y 
EPC (Evolved Packet Core). La figura 26, indica gráficamente la distribución de 
la red. 
 
Figura 26. Arquitectura de red LTE. 
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Fuente LTE: Nuevas tendencias en comunicaciones móviles, pág 60.18 
El componente de acceso a la red, E-UTRAN, está constituido por las 
estaciones base llamadas eNodeBs, encargados de la gestión de radio, 
movilidad, planificación de los enlaces ascendentes y descendentes, cifrado de 
datos. 
3.3.5.2. Protocolos de Transmisión. 
En las redes LTE, conocidas como 4G, los protocolos en las tres interfaces E-
UTRAN (radio, S1 y X2), se estructuran en torno al plano de usuario y a un 
plano de control. Para el caso del plano de usuario, contempla los protocolos 
utilizados para el tráfico de paquetes IP. Para el caso del plano de control, son 
el soporte de las funciones y procedimientos en las diferentes interfaces. 
 
• Protocolos en la interfaz de radio. 
Corresponden a los protocolos que se encargan del envío de un paquete entre 
el Nodo o BTS y el usuario o MT, conformada por una capa de nivel de enlace 
(capa 2) y una capa física del modelo OSI. Lo anterior, se demuestra en la 
siguiente figura. 
 
Figura 27. Pila de protocoles interfaz de radio E-UTRAN.19 
                                                          
18AUGUSTI, Ramon. BERNARDO, Francisco. CASADEVALL, Fernando. FERRÚS, Ramon. 
PÉREZ-ROMERO, Jordi. SALLENT, Oriol. LTE: Nuevas tendencias en comunicaciones 
móviles. Fundación Vodafone. España. 2010. ISBN: 84-934740-4-5. 431 p. Rev 30 de marzo 
de 2015. [Citado en 30 de marzo de 2015]. Disponible en 
internet:<https://proyectolte.files.wordpress.com/2012/09/lte-nuevas-tendencias.pdf> 
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• Protocolos en el plano de usuario. 
Los protocolos en el plano de usuario, indican en el paquete IP enviado, el tipo 
de servicio que el usuario está usando, la señalización a nivel de aplicación. Se 
muestra en la siguiente figura, la interacción respectiva. 
 
Figura 28. Pila de protocolos del plano de usuario en E-UTRAN.20 
Fuente: LTE: Nuevas tendencias en comunicaciones móviles, pág 75. 
 
• Protocolos en el plano de control. 
Se utilizan para enviar la señalización de los paquetes enviados entre el equipo 
del usuario y la red troncal.  
                                                                                                                                                                          
19AUGUSTI, Ramon. BERNARDO, Francisco. CASADEVALL, Fernando. FERRÚS, Ramon. 
PÉREZ-ROMERO, Jordi. SALLENT, Oriol. LTE: Nuevas tendencias en comunicaciones 
móviles. Fundación Vodafone. España. 2010. ISBN: 84-934740-4-5. 431 p. Rev 30 de marzo 
de 2015. [Citado en 30 de marzo de 2015]. Disponible en 
internet:<https://proyectolte.files.wordpress.com/2012/09/lte-nuevas-tendencias.pdf> 
20AUGUSTI, Ramon. BERNARDO, Francisco. CASADEVALL, Fernando. FERRÚS, Ramon. 
PÉREZ-ROMERO, Jordi. SALLENT, Oriol. LTE: Nuevas tendencias en comunicaciones 
móviles. Fundación Vodafone. España. 2010. ISBN: 84-934740-4-5. 431 p. Rev 30 de marzo 
de 2015. [Citado en 30 de marzo de 2015]. Disponible en 
internet:<https://proyectolte.files.wordpress.com/2012/09/lte-nuevas-tendencias.pdf> 
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Figura 29. Pila de protocolos del plano de control en E-UTRAN.21 
Fuente LTE: Nuevas tendencias en comunicaciones móviles, pág 75. 
3.3.5.3. Dispositivos de Red 4G- LTE. 
Para el caso de las redes 4G, en este apartado se distinguen 3 dispositivos en 
la red: 
- Los equipos de los usuarios (UE o MS). 
- La red de acceso mejorada: E- UTRAN. 
- La red troncal de saquetes mejorada: EPC 
 
La comprensión de la relación de dichos dispositivos, de ejemplifica en la 
siguiente figura. 
 
Figura 30. Comparativa de dispositivos descriptivos de red LTE con red UMTS. 
                                                          
21AUGUSTI, Ramon. BERNARDO, Francisco. CASADEVALL, Fernando. FERRÚS, Ramon. 
PÉREZ-ROMERO, Jordi. SALLENT, Oriol. LTE: Nuevas tendencias en comunicaciones 
móviles. Fundación Vodafone. España. 2010. ISBN: 84-934740-4-5. 431 p. Rev 30 de marzo 
de 2015. [Citado en 30 de marzo de 2015]. Disponible en 
internet:<https://proyectolte.files.wordpress.com/2012/09/lte-nuevas-tendencias.pdf> 
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3.3.5.4. Bandas de Transmisión y Recepción. 
Para el caso de LTE, pueden existir bandas pareadas (FDD, Duplexado por 
división en frecuencia) y no pareadas (TDD, Duplexado por División de 
Tiempo). Se han identificado algunas bandas para el mejor despliegue de LTE, 
que a continuación de relacionan. 
Tabla 11.  Bandas mejor identificadas para el despliegue de LTE.22 
 
Fuente: LTE: Nuevas tendencias en comunicaciones móviles, página 75. 
 
3.3.5.5. Ataques Red 4G. 
 
• Man in themiddle: La red 4g no es vulnerable a este tipo de ataque. 
 
                                                          
22AUGUSTI, Ramon. BERNARDO, Francisco. CASADEVALL, Fernando. FERRÚS, Ramon. 
PÉREZ-ROMERO, Jordi. SALLENT, Oriol. LTE: Nuevas tendencias en comunicaciones 
móviles. Fundación Vodafone. España. 2010. ISBN: 84-934740-4-5. 431 p. Rev 30 de marzo 
de 2015. [Citado en 30 de marzo de 2015]. Disponible en 
internet:<https://proyectolte.files.wordpress.com/2012/09/lte-nuevas-tendencias.pdf> 
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• Vector de autenticación: Para el caso de la red 4g no es vulnerable. 
 
• Suplantación de identidad: Es vulnerable a la clonación de la tarjeta Sim. 
 
• Autenticación: No es vulnerable. 
 
• Señalización: Para la red 4g el control de integridad esta implementado. 
 
• RF- DoS: No tiene protección. Sin embargo el control de integridad 
puede ayudar a prevenirlo. 
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4. DISEÑO METODOLÓGICO 
4.1. TIPO DE INVESTIGACIÓN: 
Exploratoria. 
 
4.1.1. Metodología de Investigación. 
 
Exploratoria. Se ha utilizado este tipo de investigación en atención a que en la 
búsqueda de información relacionada con la seguridad informática en las redes 
móviles en Colombia, no se encontró estudio técnico especializado sobre el 
asunto. De igual los operadores del servicio de conexión a redes móviles no 
entregaron información al respecto. 
 
Para abordar la investigación se hace uso del derecho que asiste a los 
colombianos para solicitar información a entidades estatales, privadas y/o 
personas, como lo es el derecho de petición consagrado en el Art. 23 de la 
Constitución Política de Colombia, solicitando a los operadores del servicio, 
entidades del Gobierno Nacional, entidades de control, de judicialización, de 
asesoría y consultoría, y organizaciones internacionales, información acerca de 
los protocolos, estándares y normas de la seguridad informática aplicadas a las 
redes móviles de datos. De igual manera, la consulta permanente de 
información disponible en internet, como también en las redes sociales como lo 
son twitter, facebook. 
El formato utilizado fue el siguiente: 
Pereira, 24 de marzo de 2014 
 
Señores 
xxxxxxx 
República de Colombia 
 
Ref: Derecho de petición Solicitud respetuosa de información. 
  
En atención al proyecto de tesis de mi especialización en seguridad informática 
llamado "NUEVAS TENDENCIAS DE SEGURIDAD INFORMÁTICA EN LAS 
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REDES DE DATOS MÓVILES EN COLOMBIA.", solicito a ustedes de manera 
respetuosa la siguiente información. 
  
1. Situación y diagnóstico de seguridad informática de las empresas, 
compañías, tanto nacionales como extranjeras(operadores de telefonía móvil y 
datos) en cuanto a la seguridad informática implantada en sus diferentes redes 
de datos móviles en el país desde los años 2010 a 2014. 
  
2. Situación y diagnóstico en cuanto a la infraestructura, despliegue, cobertura, 
mantenimiento y protocolos de seguridad informática en cuanto a las 
empresas, compañías, tanto nacionales como extranjeras (operadores de 
telefonía móvil y datos) implantada en sus diferentes redes de datos móviles en 
el país desde los años 2010 a 2014. 
  
3. Hallazgos en cuanto a los ataques informáticos, delitos informáticos y 
diferentes incidentes de seguridad informática que han sido víctimas  las 
empresas, compañías, tanto nacionales como extranjeras(operadores de 
telefonía móvil y datos) en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014. 
  
4. Tendencias y estudios de seguridad informática de las empresas, 
compañías, tanto nacionales como extranjeras (operadores de telefonía móvil y 
datos) en sus diferentes redes de datos móviles en el país desde los años 2010 
a 2014. 
 
Favor anexar las respuestas al correo que relaciono en mi firma. 
 
Muchas gracias. 
  
Ing. Wilmar L. Copete Marín 
Egresado Especialista en Seguridad Informática 
Docente ECBTI 
31139394888-3207544436 
wilmar.copete@unad.edu.co 
CCAV Eje Cafetero- Universidad Nacional Abierta y a Distancia UNAD 
Skype: wilmarcopeteinvestigacionunad 
 
Este tipo de investigación, permite consultar de múltiples fuentes, la 
información que se requiere y descubrir los problemas sociales o de 
construcción social que han llevado a que el tema de la seguridad informática 
no se conozca a profundidad por parte de la sociedad colombiana. 
 
Durante el desarrollo de esta investigación, se detectó que no solo los factores 
enteramente técnicos acerca de la seguridad informática, los que dificultan el 
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conocimiento de la sociedad de cómo proteger sus datos en las redes móviles, 
sino otros asuntos como la legislación y control estatal aplicado a los 
operadores, son determinantes a la hora de comprobar su uso y aplicabilidad. 
 
4.1.2. Fuentes para la Recolección de Datos. 
 
Entidades del Estado Colombiano, relacionados con la vigilancia y control de la 
operación de las redes móviles, MinTic, Comisión de Regulación de 
Comunicaciones, Fiscalía General de la Nación, Superintendencia de Industria 
y Comercio; operadores de telefonía móvil: Avantel, Claro, Tigo, Movistar, Une, 
Virgin Mobile; expertos sobre seguridad informática y/o grupos de 
investigación, como GIDAM, de la Universidad del Magdalena, GECTI, de la 
Universidad de los Andes, GIIT, de la Universidad Icesi; y consultores 
internacionales sobre seguridad informática, como 4GAméricas y exploración 
de sitios web, reportes técnicos o “whitepaper” o libros blancos acerca de las 
normas y estándares en seguridad informática,  relacionados con el tema 
expuesto. 
 
4.1.3. Diseño de la Investigación. 
 
Para la realización de la investigación exploratoria, se hizo necesaria la 
construcción de una serie de preguntas a realizar a las fuentes de datos 
relacionados en el ítem anterior. Dichas preguntas se enmarcaron en el Art. 23 
de la Constitución Política de Colombia, invocando el derecho de petición, 
donde todo ciudadano, tiene derecho a conocer la información de su interés, en 
el marco del respeto de las partes, tanto el solicitante como el solicitado, toda 
vez que se estructura como un canal oficial para requerir de la información 
necesaria. 
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5. NORMAS DE SEGURIDAD INFORMÁTICA APLICADAS ENREDES 
MÓVILES. 
 
5.1. NORMAS APLICADAS. 
 
En los inicios de la redes móviles, el objetivo primordial era la transmisión de la 
voz, como una señal análoga, entre un emisor y un receptor, de manera digital,  
separados geográficamente, haciendo uso de técnicas de enrutamiento, 
enmarcadas en paquetes de formas y procedimientos, llamadas así mismas, 
generaciones de la telefonía móvil.  
 
Ese objetivo ha venido cambiando, toda vez que no solo se quiere llevar la voz, 
sino también, una infraestructura de servicios de telecomunicaciones, 
representados en datos y servicios multimedia, donde los tres eventos, 
convergen en la misma red, y son conocidos como las redes de la próxima 
generación. 
 
5.1.1. Redes de Próxima Generación- NGN. 
 
Las redes de próxima generación, o Next Generation Networks – NGN, por sus 
siglas en inglés, se han tratado de definir de varias maneras, pero la más 
acertada, fue dada por la UIT (o ITU en inglés), en su recomendación UIT-T 
Y.2001: 
 
“Red basada en paquetes que permite prestar servicios de telecomunicación y 
en la que se pueden utilizar múltiples tecnologías de transporte de banda 
ancha propiciadas por la QoS, y en la que las funciones relacionadas con los 
servicios son independientes de las tecnologías subyacentes relacionadas con 
el transporte. Permite a los usuarios el acceso sin trabas a redes y a 
76 
 
proveedores de servicios y/o servicios de su elección. Se soporta movilidad 
generalizada que permitirá la prestación coherente y ubicua de servicios a los 
usuarios”23 
5.1.2. Entidades Normalizadoras. 
 
En este apartado, existen varias entidades normalizadoras encargadas de este 
proceso, a mencionar: 
 
ITU: Es la Unión Internacional de Telecomunicaciones, organismo 
especializado, que pertenece a las Naciones Unidas para las tecnologías de las 
información y comunicación. Son además los encargados de atribuir el 
espectro radioeléctrico y las órbitas de satélite a nivel mundial, de igual 
manera, se encargan del desarrollo de normas técnicas para para la 
interconexión de redes y sus tecnologías, sirviendo como marco de referencia 
obligatoria de los gobiernos del mundo, en la aplicación de normatividad en las 
redes móviles. 
 
Tiene 193 estados miembros y alrededor de 700 empresas privadas, que 
apoyan el desarrollo de las mismas.24 
 
ETSI: Es el Instituto Europeo de Normas de Telecomunicaciones, genera 
normas de aplicación mundial para la información y tecnologías de la 
                                                          
23International Telecommunication Union ITU. Serie Y: Infraestructura mundial de la 
Información, aspectos del protocolo Internet y redes de la próxima generación. Redes de la 
próxima generación – Marcos y modelos arquitecturales funcionales. Visión general de las 
redes de próxima generación. RECOMENDACIÓN UIT-T Y.2001. Comisión de Estudio 13 
(2005-2008) del UIT-T. Ginebra, Suiza. 2005. 10 p. 
 
24International Telecommunication Union ITU. Visión general. Ginebra, Suiza. Rev 30 de marzo 
de 2015. [Citado en 30 de marzo de 2015].Disponible en 
internet:<http://www.itu.int/es/about/Pages/overview.aspx> 
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comunicación, incluye telefonía fija, móvil, radio y convergentes. Son 
reconocidos por la Unión Europea. Tiene alrededor de 700 miembros. 
ANSI: Es el Instituto Nacional Americano de Normas, siendo el encargado de 
evaluar la conformidad de aplicación de las normas en materia de redes 
móviles, tanto para Estados Unidos, como referencia a nivel internacional. 
 
IETF: Es el grupo de trabajo de ingeniería de internet, el cual ofrece tanto a 
operadores, investigadores, la oportunidad de aportar para el desarrollo de la 
arquitectura de internet y su funcionamiento óptimo.   
 
3GPP: Consiste en una agrupación de Entidades Normalizadoras(ARIB, ATIS, 
CCSA, ETSI, TSDSI, TTA, TTC), para la búsqueda de documentos técnicos y 
normas que le den cobertura y aplicación en las redes móviles, donde incluye 
el acceso de radio, la red básica de transporte, calidad del servicio. 
 
5.1.3. Estándar Itu- Imt2000: 
 
Las comunicaciones móviles de manera técnica, es conocida como la IMT 
(Telecomunicaciones Móviles internacionales, en español). Sobre este 
estándar se han desarrollado las generaciones 3G. El cual abarca una serie de 
recomendaciones y cuestiones de estudio para la apropiación de las redes 
móviles en el mundo. Para el caso de esta investigación, se revelaran los 
documentos en el marco de la seguridad informática y sus requisitos técnicos. 
 
5.1.3.1. Recomendación Itu-T Q.1701.  Marco para las redes de las 
comunicaciones móviles internacionales -2000(IMT-2000): 
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Esta recomendación pertenece a la serie Q, encargada de la señalización y 
conmutación de la red, entregando los requisitos y protocolos de señalización 
para la red IMT-2000, aprobada en marzo de 1999, y se encuentra vigente. 
Las redes IMT-2000, ofrecen un conjunto de capacidades de red necesarias 
para su funcionamiento, para el caso de la seguridad informática, los 
procedimientos de seguridad son los siguientes, en la tabla anexa. 
Tabla 12. Capacidad de red, procedimientos de seguridad para red IMT-2000. 
 
Fuente ITU-T Q.1701, página 1125. 
Según la tabla anterior, se marca el rumbo de la seguridad informáticas para 
las redes móviles 3G, teniendo en cuenta sus componentes básicos 
relacionados, representados en sus interfaces, como lo muestra la siguiente 
figura. 
                                                          
25International Telecommunication Union ITU. Serie Q: Conmutación Y Señalización. Requisitos 
y protocolos de señalización para la redIMT-2000. Marco para las redes de las 
telecomunicaciones móviles internacionales-2000 (IMT-2000). Recomendación UIT-T Q.1701. 
Comisión de Estudio 11 (1997-2000) del UIT-T. Ginebra, Suiza. 1999. 20 p. 
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Figura 31. Interfaces físicas para un miembro de la familia IMT 2000. 
Fuente ITU-T Q.1701, página 1626. 
 
Los dispositivos de la figura anterior, son, a saber: UMI (subsistema funcional 
módulo de identidad del usuario, user identity model), MT(subsistema funcional 
terminal móvil, mobile terminal), RAN(subsistema funcional red de acceso 
radioeléctrico, radio Access network), CN(subsistema funcional red central, 
core network). 
 
5.1.3.2. Recomendación Itu-T Q.1702. Visión  a largo plazo de las 
características de las redes posteriores a las redes de las comunicaciones 
móviles internacionales -2000(IMT-2000): 
 
Esta recomendación pertenece a la serie Q, encargada de la señalización y 
conmutación de la red, entregando los requisitos y protocolos de señalización 
para la red IMT-2000, aprobada en junio de 2002, se encuentra vigente y 
ofrece una visión a largo plazo de las redes posteriores a la IMT-2000.  
 
Para el caso de la esta recomendación contempla, que para el año 2010, la 
gestión de la movilidad en movimiento a altas velocidad, sobre todo el 
                                                          
26International Telecommunication Union Itu. Serie Q: Conmutación Y Señalización. Requisitos 
y protocolos de señalización para la redIMT-2000. Marco para las redes de las 
telecomunicaciones móviles internacionales-2000 (IMT-2000). RECOMENDACIÓN UIT-T 
Q.1701. Comisión de Estudio 11 (1997-2000) del UIT-T. Ginebra, Suiza. 1999. 20 p. 
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transporte, mediante el uso de IP, buscando la diversificación de los servicios 
de comunicaciones, entre las máquinas y las personas. 
 
De igual manera, consideró debía existir un entorno de seguridad, con 
mecanismos de seguridad eficaces en entornos multimedia para el manejo de 
un flujo de datos alto; mecanismos de autenticación y autorización 
transparentes al usuario; la infraestructura de seguridad es soportada por los 
proveedores de servicios de comunicaciones; una red adaptativa ante el uso 
masivo de  la red y un mecanismo de seguridad continuo, sin afectaciones de 
la transmisión del tráfico. 
 
5.1.3.3. Recomendación Itu-T Q.1703. Marco de capacidades de servicio y de 
red desde la perspectiva de la red para los sistemas posteriores a las -
2000(IMT-2000): 
 
La seguridad informática es tomada como una capacidad esencial para el 
correcto funcionamiento de las aplicaciones de la red, así como la respuesta de 
sus servicios.  Tuvo en cuenta que al momento de usar IP como su protocolo 
de transporte, las amenazas y vulnerabilidades que existen en internet, entraría 
a las redes móviles.  Para ello, menciono lo servicios de seguridad que 
deberían tener estas redes: 
 
Integridad, entendido como el mecanismo por el cual se asegura que el 
mensaje recibido es idéntico al enviado, y no ha sido modificado, reproducido, 
reordenado ni duplicado. 
 
Confidencialidad, entendido como el mecanismo se mantiene los datos de 
usuario, en secreto  a terceros. 
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No repudio, entendido como el mecanismo que evita que un actor de la 
comunicación que inicio una transmisión pueda luego negarla. 
 
Autenticación mutua, entendido como el mecanismo que asegura que un actor 
es quien dice ser. Lo que busca es cada actor, verifique la identidad del otro y 
permita el acceso a los servicios, aplicación o acceso a la red. 
 
Autorización, entendido como el mecanismo para controlar el acceso y uso de 
los recursos del usuario por parte del usuario. 
 
Pero en la búsqueda de la seguridad informática mejorada, orientó en que las 
redes IMT2000, debían soportar las siguientes capacidades de gestión de 
seguridad: Determinación y prevención de intrusiones; denegación de intrusos, 
reparación de daños ocasionados, y recuperar las pérdidas producidas. 
 
De igual manera tuvo en cuenta las amenazas informáticas genéricas, como 
son: 
 
Invasión del privacidad, significado esto en la interceptación de la privacidad de 
datos. 
 
Robo de servicio, significado como el acceso al sistema no autorizado, 
modificando o reproducción tráfico legitimo por el atacante. 
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Denegación del servicio (DoS, Denial of Service), significado como la 
perturbación del funcionamiento de los dispositivos de la red, impidiendo la 
oferta de servicios o de acceso al sistema. 
 
Rastreo, significado como la supervisión del tráfico radio, para obtener 
información acerca del estado de la red, y buscando acceder a la misma de 
manera no autorizada. 
 
Se debe tener en cuenta, que estos mecanismos corresponden a la capa de 
transporte, y que la implementación de la seguridad de extremo a extremo, 
depende de la capa de aplicación y debe ser transparente al usuario. 
 
5.1.3.4. Recomendación Itu-T Q.1741.1.Referencias de IMT-2000 a la 
publicación de 1999 del sistema global para comunicaciones móviles que ha 
evolucionado hacia la red medular del sistema de telecomunicaciones móviles 
universales con la red de acceso de la red terrenal de acceso radioeléctrico del 
sistema de telecomunicaciones móviles universales: 
 
En este apartado lo que se busca es mostrar las diferentes especificaciones 
Técnicas dadas por 3GPP, que continuamente son revisadas, y que están 
dadas por series. Para el caso de la seguridad informática en redes móviles, 
corresponde a la Serie 33, correspondientes a los aspectos relativos a la 
seguridad. A continuación se mencionan las especificaciones por temas, en la 
siguiente tabla: 
Tabla 13. Especificaciones técnicas 3GPP relativas a la seguridad. 
TEMA ESPECIFICACIÒN 
Arquitectura de seguridad TS 33.102 
Directrices de seguridad TS 33.103 
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Requisitos de los algoritmos 
criptográficos 
TS 33.105 
Requisitos de interceptación licita TS 33.106 
Arquitectura y funciones de la 
interceptación licita 
TS 33.107 
Objetivos  y principios de la 
seguridad 
TS 33.120 
 
Fuente. Fuente ITU-T Q.1741.1, página 150 a 153. 
5.1.3.5. Recomendación Itu- T M.3210.1. Servicios de gestión de la RGT para 
la gestión de la seguridad de las telecomunicaciones móviles internacionales-
2000 (IMT-2000): 
 
La serie M, corresponde a la  Gestión de las telecomunicaciones, incluida la 
RGT y el mantenimiento de redes, y en esta recomendación se tiene en cuenta 
la seguridad informática, teniendo en cuenta el servicio de gestión de la 
seguridad en dos ítem relevantes, uno de ellos son los aspectos de seguridad, 
donde se conceptúa que el operador del servicio debe implementar controles 
en la red para los fraudes y los atacantes, que utilizan la misma, pero sin pagar 
los cargos económicos que ello implica. 
 
Y el otro aspecto relevante, es como describen el servicio de gestión, para lo 
cual se anexa la siguiente figura. 
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Figura 32. Servicio de gestión de la seguridad IMT-2000. 
Fuente.  ITU-T M.3210.1, página 4. 
 
En la anterior imagen, se muestra como se describe el sistema de detección de 
fraude (FDS), cuando el atacante pasa de una red a otras  y la supervisión que 
hace la red acerca de las actividades del atacante (abonado). 
 
5.1.3.6. Recomendación Itu-T Y.2701.Requisitos de seguridad para las redes 
de la próxima generación, versión 1: 
 
La serie Y, corresponde a la infraestructura mundial de la información, aspectos 
del protocolo de internet y redes de la próxima generación, y en esta 
recomendación se tiene en cuenta la seguridad informática, teniendo en cuenta 
los requisitos de seguridad que buscan proteger los siguientes componentes 
del entorno multired: 
 
- La infraestructura de la red y el proveedor de servicios y sus activos, sus 
recursos, sus comunicaciones y sus servicios. 
- Servicios y capacidades de las NGN. 
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- Comunicaciones de información de usuario extremo. 
 
Para lograr la protección deseada, ha tenido en cuenta las dimensiones de la 
seguridad definidas en la ITU-T X.805, a saber: 
 
- Control de acceso. 
- Autenticación. 
- No repudio. 
- Confidencialidad de datos. 
- Seguridad de las comunicaciones. 
- Integridad de datos. 
- Disponibilidad. 
- Privacidad. 
-  
Para comprender mejor el enfoque dado en mencionada recomendación, se 
anexa la siguiente figura: 
 
Figura 33. Arquitectura de seguridad de ITU-T X.805. 
Fuente: ITU-T Y.2701, página 2. 
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En la figura se evidencia, los elementos claves a tener en cuenta para la 
formulación de la seguridad informática aplicada a las redes móviles, en donde 
las vulnerabilidades, afectan los servicios que ofrece la red, desde el plano de 
gestión hasta el plano de usuario extremo, en donde las dimensiones de 
seguridad, hacen frente a las amenazas y posibles ataques que pueda sufrir la 
arquitectura. 
 
Para llevar este modelo a la realidad, los operadores deben identificar los 
activos como recursos con información de interface de red que se deben 
proteger, y de igual manera las amenazadas que deben minimizarse. Para 
comprender el concepto, se debe tener en cuenta los elementos de red, 
interfaces (UNI, ANI y NNI), sistemas de gestión y comunicaciones de 
señalización, gestión y medio/portador, los cuales se han organizado por UNI 
(interfaz usuario – red), por interfaz de transporte, interfaces de servicio e 
interfaces de gestión. Para lograr comprender la finalidad de las mismas, se 
muestran en las siguientes tablas. 
Tabla 14. Ejemplo de activos, recursos e información UNI. 
 
Fuente: ITU-T Y.2701, página 15. 
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Tabla 15. Ejemplo de activos, recursos e información UNI. 
 
Fuente ITU-T Y.2701, página 16. 
Tabla 16. Ejemplo de activos, recursos, información de interfaces del estrato de 
transporte. 
 
Fuente ITU-T Y.2701, página 16. 
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Tabla 17. Ejemplo de activos, recursos, información e interfaces del estrato de 
servicio. 
 
Fuente ITU-T Y.2701, página 17. 
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Tabla 18. Ejemplo de activos, recursos, información e interfaces del estrato de 
servicio. 
 
Fuente ITU-T Y.2701, página 18. 
Tabla 19. Ejemplo de activos, recursos, información e interfaces de gestión. 
 
Fuente ITU-T Y.2701, página 18. 
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Tabla 20. Ejemplo de activos, recursos, información e interfaces de gestión. 
 
Fuente:ITU-T Y.2701, página 19. 
 
5.1.3.7. Recomendación Itu-T Y.2704. Mecanismos y procedimientos de 
seguridad en las redes de próxima generación: 
 
En este apartado, se hace relevante la utilización de credenciales de 
certificados de clave pública X.509, el cual constituye un documento digital que 
incluye un identificador de identidad, sus atributos, una clave pública que es 
propiedad de dicha entidad e información de autenticación de otro tipo, como 
quien expide el certificado, la lista de revocación o CRL, y los plazos de 
vencimiento. En la siguiente tabla, se detallan algunos de los campos 
contenidos en un certificado de clave pública X.509. 
Tabla 21. Algunos campos básicos de un certificado de clave pública X.509. 
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Fuente: ITU-T Y.2704, página 13. 
Estos elementos de la NGN, pueden utilizar certificados de clave pública para 
establecer asociaciones de seguridad con otros elementos de red, así 
mutuamente se identifican y autentican. 
 
5.1.3.8. Recomendación Itu-T Y.2760: Marco de seguridad para la movilidad de 
las redes NGN: 
 
Esta recomendación va enfocada a la capa de transporte, se tratan lo temas de 
requisitos de seguridad, los mecanismos adoptados y los procedimientos de 
gestión y control de la movilidad de las NGN. 
Para el entendimiento de la funcionalidad de la seguridad en la red móvil, se 
contemplan las siguientes abreviaturas y acrónimos: 
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ABG-FE: Entidad funcional de pasarela de frontera de acceso (Access border 
Gateway functional entity). 
AM-FE: Entidad funcional de gestión de acceso (Access management 
functional entity). 
AN-FE: Entidad funcional de nodo de acceso (Access node functional entity). 
EN-FE: Entidad funcional de nodo extremo (edge node functional entity). 
MMCF: Funciones de control de gestión de movilidad (mobilitymanagement 
control functions). 
TAA-FE: Entidad funcional de autorización y autentificación de transporte 
(transport authentication and authorization functional entity). 
TLM-FE: Entidad funcional de gestión de ubicación de transporte (transport 
location management functional entity). 
TUP-FE: Entidad funcional de perfil de usuario de transporte (transport user 
profile functional entity). 
UE: Equipo de usuario (user equipment). 
AR-FE: Entidad funcional de retransmisión de acceso (Access relay functional 
entity). 
 
Para comprender el marco referencia de esta Recomendación, se inicia el 
estudio desde la Autenticación y gestión de claves, se ejemplifica con la 
siguiente figura: 
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Figura 34. Marco genérico de claves para la seguridad de la movilidad en las 
NGN. 
Fuente ITU-T Y.2760, página 8. 
 
Se pueden identificar tres momentos en la autenticación, donde el UE, se 
autentica mutuamente con las diferentes instancias funcionales de la red, 
donde TUP-FE, envía parámetros de autenticación a TAA-FE, una vez 
autenticados, son generadas las claves de sesión, las cuales son empleados 
tanto por UE como por TAA-FE. Estas claves se pueden transmitir a entidades 
como AM-FE y la MMCF. 
 
Para comprender en mayor grado la funcionalidad de autenticación, se ilustra 
mediante la siguiente figura, el procedimiento genérico necesario. 
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Figura 35. Procedimiento genérico de autenticación. 
Fuente ITU-T Y.2760, página 9. 
 
5.1.3.9. Recomendación Itu-T Y.3001: Redes del futuro, objetivos y metas de 
diseño: 
 
En esta recomendación se recogen los cuatro objetivos, los de servicio, de 
datos, medioambientales y socioeconómicos. De igual manera, las doce metas 
de diseño: diversidad de servicios, flexibilidad funcional, virtualización de los 
recursos, acceso a los datos, consumo energético, universalización de servicio, 
incentivos económicos, gestión de red, movilidad, optimización, identificación, 
fiabilidad y seguridad. Esencialmente las redes del futuro se caracterizan por la 
virtualización y la movilidad, teniendo en cuenta la cantidad de datos y de 
servicios ofrecidos, donde se necesitará un control de acceso multinivel 
(identificación, autenticación y autorización del usuario, sin dejar de lado, los 
requisitos de seguridad de la UIT-T Y.2701.  De igual manera, se incluye en 
esta recomendación la protección de la identidad en línea y de la reputación, 
adicionando la capacidad del mismo usuario controle las comunicaciones no 
solicitadas. 
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5.1.3.10. Recomendación Itu- T X.805. Arquitectura de seguridad para sistemas 
de comunicaciones de extremo a extremo: 
 
Corresponde esta recomendación a la Serie X, redes de datos y 
comunicaciones entre sistemas abiertos, hacienda especial énfasis en la 
seguridad. 
 
En esta recomendación se busca definir los elementos de seguridad de la 
arquitectura, que protejan la red de extreme a extremo de manera correcta.  
 
Para el caso de estudio, se aplican las dimensiones de la seguridad para 
contrarrestar  las amenazas. Se ejemplifica en la siguiente tabla: 
Tabla 22.  Las dimensiones de seguridad que corresponden  a las amenazas. 
 
Fuente ITU-T X.805, página 8. 
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En la tabla anterior, se define que donde se encuentre la “Y”, la dimensión de 
seguridad aplicada, contrarrestará la amanezca contra la seguridad. 
 
Siguiendo con la revisión teórica de los contenidos de las normas de seguridad 
informática aplicada a las redes móviles, y comprender su aplicación en esta 
recomendación, se debe mencionar que existen tres capas de seguridad, la de 
infraestructura, la de servicios y la de aplicaciones; a la par a esta 
consideración, se encuentran los tres planos de seguridad, de gestión, de 
control y de usuario de extremo; la combinación de los planos y las capas de 
seguridad, ofrecen la visión de las ocho dimensiones de la seguridad. En 
consecuencias los objetivos de seguridad cambian en cada intersección de 
capa y plano, suponiendo medidas de seguridad diferente. Lo anterior se 
evidencia en la siguiente figura. 
 
Figura 36. Arquitectura de seguridad representada en un cuadro de 
combinación, capa y plano. 
Fuente ITU-T X.805, página 10. 
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Para comprender los objetivos de seguridad aplicadas en cada capa de 
seguridad, teniendo en cuenta las dimensiones de seguridad, se ilustra en las 
siguientes tablas. 
Tabla 23. Aplicación de las dimensiones de seguridad a la capa de 
infraestructura en el plano de gestión. 
 
Fuente ITU-T X.805 página 11. 
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Tabla 24. Aplicación de las dimensiones de seguridad a la capa de 
infraestructura en el plano de control. 
 
Fuente ITU-T X.805, página 12. 
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Tabla 25. Aplicación de las dimensiones de seguridad a la capa de 
infraestructura en el plano de usuario de extremo. 
 
Fuente ITU-T X.805 página 13. 
 
Tabla 26. Aplicación de las dimensiones de seguridad a la capa de servicios en 
el plano de gestión. 
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Fuente ITU-T X.805, página 14. 
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Tabla 27. Aplicación de las dimensiones de seguridad a la capa de servicios en 
el plano de control. 
 
Fuente ITU-T X.805, página 15. 
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Tabla 28. Aplicación de las dimensiones de seguridad a la capa de servicios en 
el plano de usuario de extremo. 
 
Fuente ITU-T X.805, página 16. 
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Tabla 29. Aplicación de las dimensiones de seguridad a la capa de aplicaciones 
en el plano de gestión. 
 
Fuente ITU-T X.805, página 17. 
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Tabla 30.Aplicación de las dimensiones de seguridad a la capa de aplicaciones 
en el plano de control. 
 
Fuente ITU-T X.805, página 18. 
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Tabla 31. Aplicación de las dimensiones de seguridad a la capa de aplicaciones 
en el plano de usuario de extremo. 
 
Fuente ITU-T X.805, página 19. 
 
5.1.3.11. Recomendación Itu-T X.1121. Marco general de tecnologías de 
seguridad para las comunicaciones móviles de datos de extremos a extremo: 
 
Aquí se describe las amenazas contra la seguridad en las comunicaciones 
móviles de datos de extremo a extremo y los requisitos de seguridad con 
relación al usuario móvil y al proveedor de servicio de aplicación (ASP, 
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application service provider). En este ítem se describe el modelo de pasarela 
de comunicación móvil de datos de extremo a extremo entre un usuario móvil  y 
el ASP. Se ilustra en la siguiente figura. 
 
 
Figura 37. Modelo de pasarela de comunicación móvil  de extremo a extremo 
entre un usuario móvil y el ASP. 
Fuente ITU-T X.1121, página 4. 
 
En el capítulo de amenazas contra la seguridad en el entorno móvil, se procede 
a revisar la relación entre amenazas contra la seguridad y los modelos de 
comunicación de extremo a extremo. Se ilustra en la siguiente tabla. 
Tabla 32. Relación entre amenazas generales contra la seguridad y modelos. 
 
Fuente ITU-T X.1121, página 7. 
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De la figura se afirma que en las relaciones generadas, existen amenazas 
comunes. Y en el caso del ASP y la pasarela de seguridad móvil, se haya las 
mismas amenazas de seguridad. 
 
Ahora se ejemplifica la relación entre las amenazas de seguridad en sistemas 
móviles y modelos, con la siguiente tabla. 
Tabla 33. Relación entre amenazas de seguridad en sistemas móviles y 
modelos. 
 
Fuente ITU-T X.1121, página 8. 
 
En el capítulo de requisitos de seguridad para comunicaciones móviles de 
datos de extremo a extremo, se procede a revisar los requisitos de seguridad y  
las amenazas generales contra la seguridad. Se ilustra en la siguiente tabla. 
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Tabla 34. Relación entre los requisitos de seguridad y las amenazas generales 
contra la seguridad. 
 
Fuente ITU-T X.1121, página 15. 
 
Es la tabla anterior, se afirma que cada requisito de seguridad obliga a tener 
una medida preventiva de cómo detener las amenazas de la seguridad. Ahora, 
se determina la relación entre los requisitos  y la seguridad en sistemas 
móviles. Se ilustra en la siguiente tabla. 
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Tabla 35. Relación entre los requisitos de seguridad y las amenazas contra la 
seguridad en sistemas móviles. 
 
Fuente ITU-T X.1121, página 16. 
 
Sin embargo, para lograr que se cumplan los requisitos de seguridad, se 
pueden utilizar las siguientes funciones de seguridad: 
 
– Cifrado;  
– Intercambio de claves;  
– Firma digital;  
– Control de acceso;  
– Integridad de los datos;  
– Intercambio de autenticación; 
– Notarización.  
Se hace necesario entonces, mostrar  la relación entre los requisitos de 
seguridad y las funciones. Se ilustra en la siguiente tabla. 
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Tabla 36. Ilustración de la relación entre los requisitos de seguridad y las 
funciones. 
 
Fuente ITU-T X.1121, página 19. 
 
Para lograr el efectivo logro de las funciones de seguridad, se utilizan diversas 
tecnologías de seguridad para las comunicaciones móviles de datos de 
extremo a extremo. Es relevante mencionar que la tecnología PKI 
(infraestructura de clave pública), se puede utilizar para efectuar todas las 
funciones  de seguridad. Se ilustra en la siguiente tabla. 
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Tabla 37. Relación entre tecnologías de seguridad en comunicaciones móviles 
y modelo. 
 
Fuente ITU-T X.1121, página 20. 
 
5.1.3.12. Recomendación Itu-T X.1122. Directrices para la implementación de 
sistemas móviles seguros basados en la infraestructura de claves públicas: 
 
Esta recomendación imparte directrices para el desarrollo de sistemas móviles 
seguros basados en la infraestructura PKI. 
 
Para comprender el lenguaje utilizado, se utilizan las siguientes siglas: 
AA Autoridad de atributos (attribute authority) 
ASP Proveedor de servicio de aplicación (application service provider) 
CA Autoridad de certificación (certification authority) 
CMC Gestión del certificado sobre CMS (certifícate manage mentover CMS)  
CMP Protocolo de gestión de certificados (certifícate management protocol)  
CRL Lista de revocación de certificados (certifícate revocation list) 
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ID Identificador (identifier) 
PIN Número de identificación personal (personal identification number)  
PKI Infraestructura de claves públicas (public-key infrastructure) 
POP Prueba de posesión (proof of posesión) 
RA Autoridad de registro (registration authority) 
RSA Algoritmo de clave pública RSA (RSA public key algorithm) 
TLS Seguridad de la capa de transporte (transport layer security) 
UIM Módulo de identidad de usuario (useri dentity module) 
VA Autoridad de validación (validation authority)  
 
La tecnología PKI, se utiliza para realizar las siguientes funciones de red: 
– Cifrado;  
– Intercambio de claves;  
– Firma digital;  
– Control de acceso;  
– Integridad de los datos;  
– Intercambio de autenticación; 
– Notarización.  
 
Teniendo en cuenta las funciones de red que utilizan la PKI, sugiere un modelo 
general de sistemas móviles seguros basados en esta tecnología. Se ilustra 
con la siguiente figura. 
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Figura 38. Modelo de pasarela de sistemas móviles seguros basados en PKI. 
Fuente ITU-T X.1122, página 6. 
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6. TENDENCIAS EN SEGURIDAD INFORMÁTICA PARA REDES MÓVILES 
EN EL CONTEXTO INTERNACIONAL Y NACIONAL. 
 
6.1. ESTADO REDES MÓVILES. 
 
6.1.1. Estado de las Redes Móviles en América Latina. 
 
La seguridad informática cada día adquiere mayor valor social, empresarial, y 
personal, redundando esto, en la mejoría de las relaciones personales, 
económicas y en el desarrollo tecnológico enfocado en la solución de 
problemáticas humanas. 
 
En consecuencia, las redes móviles, hacen parte de ese paradigma donde la 
seguridad informática tiene aplicación y construye el sinnúmero de 
procedimientos, protocolos y estándares necesarios para lograr que la 
información sea confidencial, esté disponible e integra al momento de utilizarla.  
 
La sociedad de la conectividad móvil, es un concepto que se interpreta como la 
sociedad que hace uso de la tecnología disponible para su beneficio, en todos 
los ámbitos de su humanidad, pero ello trae consigo, que los datos que utiliza y 
transmite diariamente aumenten de manera significativa. Para comprender los 
efectos reales, para el año 2014, la cantidad de usuarios móviles eran 472 
millones para Latinoamérica,  sin embargo para el año 2019, será de 497 
millones, cifra  de crecimiento alta. En consecuencia, las conexiones móviles 
para 2014 eran de 770 millones, para el año 2019 será de 997 millones. Esta 
información está relacionada con el aumento de velocidad de acceso para los 
dispositivos móviles, para el año 2014 era de 1.4Mbps, para el año 2019 será 
de 3.0Mpbs, esto invita a los usuarios a utilizar el servicio de datos móviles en 
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video por ejemplo, pasando de 2014 a tener un tráfico de 53%, al año 2019 en 
un 72%.27 
 
La comprensión de estos datos, corresponde a un estudio conocido como 
Cisco® Visual Networking Índex™, de la multinacional CISCO, donde hacen las 
predicciones de tráfico móvil a nivel mundial. En la siguiente figura se ilustra los 
datos mencionados. 
 
Figura 39. Predicción del Cisco VNI América Latina para 2019. 
Fuente. http://gblogs.cisco.com/cansac/wp-
content/uploads/sites/33/2015/02/infograf%C3%ADa-VNI-Latam.png 
 
                                                          
27Blog Cisco Cansac. Tráfico de datos móviles crecerá casi 10 veces en los próximos cinco 
años, predice estudio Cisco Visual Networking Índex (VNI). Rev 30 de marzo de 2015. [Citado 
en 30 de marzo de 2015]. Disponible en internet: < http://gblogs.cisco.com/cansac/trafico-de-
datos-moviles-crecera-casi-10-veces-en-los-proximos-cinco-anos-predice-estudio-cisco-visual-
networking-index-vni/> 
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Datos que van correlacionados con la expansión de las redes móviles para la 
región a finales del 2014, así como las conexiones, utilizando las diferentes 
estándares como GSM, HSPA y LTE, en donde para América Latina, las 
conexiones GMS son el 62%(436 millones), HSPA son el 36%(266 millones) y 
LTE son el 2%(12 millones).28 
 
Estas cifras enmarcan un panorama de despliegue de redes móviles, así como 
la tendencia a la migración hacia los estándares 3G y 4G de las conexiones 
para la región. Según el estudio “Economía Móvil América Latina 2014”, 
presentado en la 42° Reunión Plenaria de la GSMA América Latina, del pasado 
24 de noviembre de 2014, se informa que para septiembre de 2014, las 
conexiones 4G con apenas un poco más del 1%29, representan un inicio en las 
nuevas redes móviles de datos a proteger.  
 
En la siguiente figura, se ilustra la cantidad de millones de conexiones totales 
por generación de tecnología. 
                                                          
284GAméricas. LTE en América Latina y el Caribe. Rev 30 de marzo de 2015. [Citado en 30 de 
marzo de 2015]. Disponible en internet: 
http://www.4gamericas.org/es/resources/infographics/lte-en-america-latina-y-el-caribe/> 
29Gsma. Economía Móvil América Latina 2014. Rev 30 de marzo de 2015. [Citado en 30 de 
marzo de 2015]. Disponible en 
internet:<http://latam.gsmamobileeconomy.com/GSMA_ME_LatinAmerica_2014_ES.pdf> 
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Figura 40. Conexiones totales por generación de tecnología. 
Fuente: Economía Móvil América Latina 2014, GSMA, página 13. 
 
Se concluye para este ítem, que para el año 2020, la relación de conexiones a 
redes 4G, aumentará de manera significativa, lo que atribuye la necesidad de 
que la seguridad informática aplicada a dichas redes, será vital en el desarrollo 
de la industria móvil así como el desarrollo económico de la región. 
 
6.1.2. Nuevas Normas y Estándares de Seguridad Informática para Redes 
Móviles en el Contexto Internacional. 
 
Se ha realizado la revisión del estado actual de las redes móviles tanto para 
América Latina como para Colombia, teniendo en cuenta variables como la 
cantidad de conexiones a las redes, estándares de las mismas, tráfico de datos 
utilizado en el año desde el año 2014, y con proyección al año 2019. 
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Ahora se hace necesario conocer cuáles serán esas nuevas normas y 
estándares que serán aplicados en las nuevas redes móviles, teniendo en 
cuento sus aspectos técnicos, como las fechas en tiempo en que las mismas 
serán publicadas y utilizadas por la industria móvil, y que sea beneficiada la 
comunidad en general. 
 
6.1.2.1. Informe Técnico Itu- T TutSec 2014. Xstr-Pkis. Desafíos actuales y 
futuros para estandarización de la infraestructura de clave pública: 
 
Este Informe Técnico explora los problemas y amenazas que enfrenta 
actualmente el despliegue de infraestructura de clave pública (PKI), y los 
nuevos retos PKI va a experimentar en áreas como la PKI inalámbrico (WIKI), 
la computación en nube, redes inteligentes, y de máquina a máquina (M2M) en 
general, el cual fue expedido el 26 de septiembre de 2014.30 
 
Para la revisión de las tendencias en seguridad informáticas aquí mencionadas, 
se le dará relevancia a los siguientes ítems: 
 
• Problemas de implementación de PKI. 
• Introducción del concepto de un agente de confianza como un nuevo tipo 
de identidad en PKI. 
• WTLS y su especificación alternativa para uso en redes móviles. 
• IPsec. 
 
• Introducción del concepto de un agente de confianza como un nuevo tipo 
de identidad en pki. 
                                                          
30International Telecommunication Union Itu. XSTR-PKIS. Desafíos actuales y futuros para 
estandarización de la infraestructura de clave pública. Reporte Técnico. Inglés. Comisión de 
Estudio 17 del UIT-T. Ginebra, Suiza. 2014. 42 p. 
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Figura 41. Modelo de confianza de 3 lados o esquinas. 
Fuente. ITU- T TUT SEC 2014, página 20. 
 
Inicia la revisión de esta tendencia, con el modelo de confianza tradicional, sin 
embargo el concepto de un agente de confianza aparece, como la manera de 
que la parte que confía en la clave, posee una relación de confianza, llamada 
corredor de confianza, que su función es la de comprobar en las partes del 
sistema, la correspondiente validación, logrando un control exhaustivo. Se 
ilustra en la siguiente figura. 
 
Figura 42. Modelo de confianza de 4 lados o esquinas. 
Fuente. ITU- T TUT SEC 2014, página 20. 
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• Wtls Y Su Especificación Alternativa Para Uso En Redes Móviles: Wtlsse 
ha definido para un entorno móvil con limitación de almacenamiento limitada, 
procesamiento capacidad y ancho de banda. Como la misma limitación puede 
estar presente en otros entornos, la WTLS conceptos pueden ser aplicables 
para otros entornos de restricción, toda vez que sus estructura de datos están 
comprimidas, toda vez que son más pequeñas; su diseño está basado en 
paquetes, para ser usada en las redes basadas en paquetes, ofreciendo 
seguridad en la capa de transporte. 
 
 
• Ipsec: Tls proporciona autenticación, integridad y confidencialidad en la 
capa de transporte entre dos aplicaciones, mientras que IPsec protege todas 
las comunicaciones entre dos sistemas de extremo en la capa de red IP. 
 
6.1.2.2. Imt-Avanzadas 
 
Basada en el protocolo IP, allí nacen las redes 4G,   como estándar de 
comunicación y que tiene los siguientes requisitos: 
 
Basado en el protocolo IP. 
Interoperabilidad con los estándares inalámbricos existentes. 
Velocidades de transmisión  de 100 Mbps, mientras que el cliente se mueve 
físicamente a altas velocidades relativas a la estación, y 1 Gbps, mientras que 
el cliente y la estación se encuentran en posiciones relativamente fijas.   
Uso dinámico y utilización de los recursos de la red para ofrecer cobertura a 
más usuarios simultáneos por célula. 
Ancho de banda de canal escalable 5-20 MHz, opcionalmente hasta 40 MHz.  
Capacidad para ofrecer alta calidad en servicio de acceso a video. 
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• Long term evolution – advanced, LTE-A: 
Para el caso de estudio, ya se ha revisado el estándar LTE en capítulos 
anteriores, ahora es necesario, abordar el estándar LTE-A, en cuanto a la 
seguridad que ofrece para ofrecer a los futuros usuarios del servicio. Sin 
embargo, antesde abordar su arquitectura de seguridad, es importante 
mencionar que según datos de 7 de abril de 2015, en el mundo se han 
desplegado 56 redes LTE-A comerciales, así lo indica 4G Américas, 
organización comercial de la industria compuesta por proveedores  y 
fabricantes en el gremio de las Telecomunicaciones31, sin embargo para 
América Latina, no existe aún ninguna red con esta tecnología. Solo América 
del Norte, representado con Canadá (operadores Rogers y Bell Mobility) y 
Estados Unidos (operadores AT&T y Sprint)32. 
 
• Marco general de seguridad: 
La gestión de seguridad aborda la manera en que la red LTE autentica y 
autoriza el uso de sus servicios a los usuarios, así como los mecanismos 
utilizados para entregar confidencialidad e integridad a la información enviada 
tanto en la interfaz radio como en otras interfaces entre equipos de red.  
 
• Seguridad de acceso a la red: 
La seguridad de acceso a la red LTE a través de una red de acceso E-UTRAN 
se compone de los siguientes elementos:  
                                                          
314G Américas. Quiénes somos. Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015]. 
Disponible en internet: <http://www.4gamericas.org/es/about-us/> 
324G Américas. Estado LTE-Advanced a 25 de marzo de 2015. Inglés. Rev 30 de marzo de 
2015. [Citado en 30 de marzo de 2015]. Disponible en 
internet:<http://www.4gamericas.org/files/2314/2723/0862/LTE-Advanced_3.25.15.pdf/> 
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Mecanismos para la autenticación mutua entre el usuario y la red. El 
procedimiento a través del cual se realiza la autenticación mutua, junto con la 
gestión de autenticación de claves, se llama EPS Authentication and Key 
Agreement (AKA).  
 
Mecanismos para la determinación de las claves secretas utilizadas en los 
algoritmos de cifrado para la provisión de los diferentes servicios de 
confidencialidad e integridad, ofreciendo la ruta de validación necesaria para la 
utilización de los servicios de red. 
 
Servicios de confidencialidad e integridad para la transferencia de la 
señalización NAS entre el equipo de usuario y la entidad MME de la red troncal 
EPC.  
 
Servicios de confidencialidad e integridad para la transferencia de la 
señalización del protocolo RRC entre el equipo de usuario y el eNB. 
 
Servicios de confidencialidad para la transferencia de información en el plano 
de usuario entre el equipo de usuario y el eNB. 
 
• Seguridad en la infraestructura de  red: 
La aplicación de IPsec en la solución NDS/IP es diferente en función de cómo 
se encuentre estructurada la red en términos de dominios de seguridad. Un 
dominio de seguridad corresponde al conjunto de equipos de una red que están 
gestionados por la misma autoridad administrativa, que configura y determina 
las reglas de transmisión de datos sobre el mismo. Un ejemplo de un dominio 
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de seguridad podría ser la red de un mismo operador de red (una red LTE), no 
quedando excluida la posibilidad de un operador decida estructurar su red en 
varios dominios de seguridad diferentes.  
 
6.1.2.3. Norma Etsi TS 133 303 v12.2.0 
 
Correspondiente esta norma a la 3GPP TS 33.303 versión 12.2.0 Release 12, 
que origina la pauta para las redes LTE-A, la cual fue promulgada en enero de 
201533. La misma ofrece los aspectos de seguridad informática a tener en 
cuenta para los servicios basados en proximidad, pequeñas celdas, donde será 
posible mejor rendimiento por la expansión del rango de cobertura de la señal, 
en atención a la proximidad entre ellas. 
 
La empresa Qualcomm34 ha  Utilizan técnicas MIMO para mejorar la capacidad 
de receptores en las redes LTE-A, cancelando la interferencia, reflejado en el 
rendimiento de las redes,  lo anterior de ilustra en la siguiente figura. 
 
Figura 43. Receptores mejorados para rendimiento LTE-A, cancelación 
interferencia. 
Fuente: https://www.qualcomm.com/invention/technologies/lte/advanced 
                                                          
33
 ETSI. Universal Mobile Telecommunications System (UMTS); LTE; Proximity-based Services 
(ProSe); Security aspects (3GPP TS 33.303 version 12.2.0 Release 12). Especificación 
Técnica. Inglés. Referencia RTS/TSGS-0333303vc20. Francia. 2015. 66 p. 
34QUALCOMM. Sitio web. Rev 30 de marzo de 2015. [Citado en 30 de marzo de 2015]. 
Disponible en internet:<https://www.qualcomm.com/> 
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La apuesta de conectividad va mucho más allá, las redes LTE-A, permitirán 
ofrecer LTE Directo, LTE sin licencia, LTE broadcast para televisión terrestre, 
basados en la cantidad de celdas pequeñas, que ofrezcan mayor cobertura y 
favorezcan la proximidad de los dispositivos. Lo anterior se muestra en la 
siguiente figura. 
 
Figura 44. Nuevas propuestas de LTE-A. 
Fuente: https://www.qualcomm.com/invention/technologies/lte/advanced 
 
6.1.2.4. Estado de las Redes Móviles en América Latina en Comparativa con 
Colombia. 
 
La situación del país en materia de redes móviles, se analiza desde varios 
aspectos, uno de ellos es el despliegue de las redes 4G, las conexiones a 
internet fijas y móviles, el aumento en el uso de teléfonos inteligentes 
(Smartphone).  
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En el caso del despliegue de las rede 4G, se ha detallado en el estudio 
“Economía Móvil América Latina 2014”, presentado en la 42° Reunión Plenaria 
de la GSMA América Latina, del pasado 24 de noviembre de 2014, se informa 
que para agosto 29 de 2014, que en 18 países de la región, se había 
desplegado 44 redes LTE35. Se ilustra en la siguiente figura. 
 
Figura 45. LTE en América Latina y el Caribe. 
Fuente: Economía Móvil América Latina 2014, GSMA, página 15. 
De la figura anterior se determina que Colombia, cuenta con cuatro operadores 
de redes móviles con  igual número de redes LTE. 
                                                          
35GSMA. Economía Móvil América Latina 2014. Rev 30 de marzo de 2015. [Citado en 30 de 
marzo de 2015]. Disponible en 
internet:<http://latam.gsmamobileeconomy.com/GSMA_ME_LatinAmerica_2014_ES.pdf> 
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Para el caso de las conexiones a internet fijo y móvil para el año 2013, se ha 
volcado a este último, en atención a factores de falta de infraestructura de 
banda ancha fija en varios países, sobre todo en zonas rurales. Se ilustra en la 
siguiente figura. 
 
 
Figura 46. Conexiones de banda ancha móvil y fija en mercados seleccionados. 
Fuente: Economía Móvil América Latina 2014, GSMA, página 16. 
 
En relación a Colombia, son 7.3 millones de conexiones móviles, frente a 4.5 
fijas, lo que augura un campo de crecimiento fuerte, en atención al despliegue 
de las redes antes mencionadas. 
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Y por último, el aumento en el uso de los teléfonos inteligentes (Smartphone), 
será clave en la utilización de las redes móviles desde el tercer trimestre el año 
2014 al año 2020. En Colombia, para el año 2014, representaba el 26.9% de 
tasa de adopción del dispositivo mencionado, como tendencia para el cuatro 
trimestre de 2020, representará el 69% de la tasa de adopción. Se ilustra a 
continuación la comparativa con otros países de la región y con América Latina. 
 
 
Figura 47. Tasas de adopción de smartphone. 
Fuente: Economía Móvil América Latina 2014, GSMA, página 18. 
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7. ANALISIS DE RESULTADOS 
 
• Información suministrada por la Entidades de Control del Estado. 
Se ha dispuesto de unas tablas de análisis consolidadas para resumir las 
respuestas de las entidades del orden administrativo y judicial del país. Las 
cuales se muestran a continuación. 
Tabla 38. Consolidado respuestas y aportes Fiscalía General de la Nación. 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
No consultada, en atención a la naturaleza 
judicial de la entidad
Determina el alcance de la 
entidad frente a las 
tendencias en el país.
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
No consultada, en atención a la naturaleza 
judicial de la entidad
Determina el alcance de la 
entidad frente a las 
tendencias en el país.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
No es de competencia de la Entidad. Sin 
embargo en apoyo con la Dirección 
Nacional de Fiscalias, realizó consulta en su 
sistema de información, y entrego el archivo 
en excel "Delitos informáticos 2010-2014.
Permite identificar si se 
presentaron delitos 
informáticos, donde hubiera 
involucradas redes móviles.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
No cuenta con estudios acerca de 
tendencias y recomendaciones en 
seguridad informática
Ofrece la oportunidad de 
consultar información sobre 
las tendencias a aplicar en el 
país.
Correo electrónico y oficio físico
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Documento en formato .xls
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
Fiscalia General de la Nación
Organo de investigación judicial en Colombia
24 de marzo de 2014
10 de abril de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
3
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Tabla 39. Consolidado respuestas y aportes MINTIC. 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
La falta de información 
pública para el conocimiento 
general del estado de la 
seguridad de los datos en 
las redes móviles.
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
La falta de información 
pública para el conocimiento 
general del estado de la 
seguridad de los datos en 
las redes móviles.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
Según la Ley 1341, Ley 679, decreto 1524 
de 2000, Ley 1356 de 2009, solo se verifica 
que tenga un modelo de operación y 
respuesta al usuario para la calidad del 
servicio, pero no de seguridad informática
Ofrece la oportunidad de 
explorar reportes 
internacionales sobre las 
normas y estandares en 
seguridad informática 
aplicados en Colombia y la 
legislación sobre el tema
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Según el marco normativo de la Comisión 
de Regulación de Comunicaciones, 
Resoluciones 3067 de 2011, 3496  de 
2011, 3503 de 2011, 4000 de 2012 y 4007 
de 2012, los operadores de telefonia móvil 
no estan obligados a reportar dicha 
información en los reportes periodicos
Ofrece la oportunidad de 
explorar reportes 
internacionales sobre las 
tendencias en seguridad 
informática aplicados en 
Colombia.
24 de marzo de 2014
4 de junio de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Correo electrónico y oficio físico
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
Ministerio de Tecnologías de la Información y Comunicaciones MINTIC
Entidad encargada de la regulación y orientación sobre las Tics en Colombia
Correo electrónico y oficio físico en papel
4
Según el marco normativo de la Comisión 
de Regulación de Comunicaciones, 
Resoluciones 3067 de 2011, 3496  de 
2011, 3503 de 2011, 4000 de 2012 y 4007 
de 2012, los operadores de telefonia móvil 
no estan obligados a reportar dicha 
información en los reportes periodicos
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Tabla 40. Consolidado respuestas y aportes SIC. 
 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
Superintendencia de Industria y Comercio
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Documento en formato .xls
10
Informa que la función de la SIC es la 
protección de los derechos de los 
consumidores y control de competencia y 
sugiere acudir al MinTic
Permite identificar que la 
SIC no tiene en sus 
competencias, el poder 
sancionatorio a los 
operadores, en caso de que 
no cumplan con los 
parametros de seguridad 
informática en sus redes 
móviles. De igual manera, 
ilustran acerca de quien 
puede tener dicha 
información.
Entidad pública encargada del comportamiento de la industria y comercio en el país.
24 de marzo de 2014
31 de marzo de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Correo electrónico y oficio físico
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Tabla 41. Consolidado respuestas y aportes CRC. 
 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
INVESTIGACION EXPLORATORIA
Informa acerca de que la entidad, sobre 
puede orintar sobre la aplicación de la 
normatividad para la protección del usuario, 
pero no tiene más información. Sin embargo 
informa sobre los tiempos de respuesta. A 
la fecha no se ha recibido respuesta.
Permite identificar que la 
CRC viene en proceso de 
mejora para que se pueda 
regular a los operadores 
móviles sobre la seguridad 
informática, aplicando el 
factor de protección al 
consumidor.
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Correo electrónico y oficio físico
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Documento en formato .xls
11
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
Comisión de Regulación de Comunicaciones
Entidad pública encargada del estudio y proyección de las políticas de regulación de comunicaciones.
24 de marzo de 2014
25 de marzo de 2014, parcialmente
132 
 
• Información suministrada por las Entidades, Organizaciones 
expertas y operadores de servicios móviles. 
Se ha dispuesto de unas tablas de análisis consolidadas para resumir las 
respuestas de los operadores móviles y consultores y/o integradores de 
seguridad del país. Las cuales se muestran a continuación. 
Tabla 42. Consolidado respuestas y aportes AVANTEL. 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
24 de marzo de 2014
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
AVANTEL
Empresa privada, Operador móvil
28 de marzo de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Correo electrónico y oficio físico
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Documento en formato .xls
12
Informa que dicha información es 
confidencial de la empresa. Menciona que 
son el MinTic o la CRC, los que pueden dar 
información sobre el tema.
Permite identificar que 
AVANTEL no esta obligado 
legalmente a entregar dicha 
información. Sin embargo se 
presenta como una 
oportunidad de consultar 
reportes internacionales 
acerca de los estandares a 
introducir en Colombia.
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Tabla 43. Consolidado respuestas y aportes UNE. 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Operador Móvil 
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
UNE
24 de marzo de 2014
26 de marzo de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Correo electrónico y oficio físico
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Informa acerca del recibido de la solicitud y 
los tiempos que tiene como empresa para 
dar respuesta. A la fecha no ha dado 
respuesta a la misma.
Permite identificar que UNE 
no esta obligado legalmente 
a entregar dicha información. 
Sin embargo se presenta 
como una oportunidad de 
consultar reportes 
internacionales acerca de 
los estandares a introducir 
en Colombia.
Correo electrónico y oficio físico en papel
13
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Tabla 44. Consolidado respuestas y aportes VIRGIN MOBILE. 
 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Permite identificar que 
VIRGIN MOBILE no esta 
obligado legalmente a 
entregar dicha información. 
Sin embargo se presenta 
como una oportunidad de 
consultar reportes 
internacionales acerca de 
los estandares a introducir 
en Colombia.
VIRGIN MOBILE
Operador Móvil Virtual
26 de marzo de 2014
8 de abril de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
Correo electrónico 
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Correo electrónico 
14
Informa que es un secreto comercial, que 
esta protegido por la ley colombia y andina y 
no están obligados legalmente para 
entregar dicha información.
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Tabla 45. Consolidado respuestas y aportes CLARO. 
 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
INVESTIGACION EXPLORATORIA
15
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
CLARO
Operador Móvil 
24 de marzo de 2014
25 de marzo de 2014, parcialmente
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Correo electrónico 
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Correo electrónico 
Informa que la solicitud esta siendo atendida 
por el área correspondiente. A la fecha no 
se ha recibido respuesta.
Permite identificar que 
CLARO no esta obligado 
legalmente a entregar dicha 
información. Sin embargo se 
presenta como una 
oportunidad de consultar 
reportes internacionales 
acerca de los estandares de 
desarrollo de estándares 
nuevos.
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Tabla 46. Consolidado respuestas y aportes TIGO. 
 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Correo electrónico 
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
TIGO
Operador Móvil 
24 de marzo de 2014
Sin respuesta
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Correo electrónico 
No aplica
Sin respuesta
Algunos factores de atención  
al usuario por sus canales de 
comunicación, no son 
atendidos en los tiempos 
señalados por la legislación 
colombiana.
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Tabla 47. Consolidado respuestas y aportes MOVISTAR. 
 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Sin respuesta
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
MOVISTAR
Operador Móvil 
24 de marzo de 2014
Sin respuesta
Algunos factores de atención  
al usuario por sus canales de 
comunicación, no son 
atendidos en los tiempos 
señalados por la legislación 
colombiana.
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Correo electrónico 
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Correo electrónico 
No aplica
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Tabla 48. Consolidado respuestas y aportes GIDAM 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Correo electrónico 
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
Universidad del Magdalena
GRUPO DE INVESTIGACION EN DESARROLLO Y APLICACIONES MOVILES 
24 de marzo de 2014
22 de octubre de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico y oficio físico
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Correo electrónico y oficio físico en papel
17
Informa que la seguridad informática no 
hace parte de sus lineas de investigación. 
Sin embargo, menciona parte de la 
normativa en Colombia, aplicables al tema 
de hurto informático.
Permite demostrar el poco 
estudio sobre estos temás 
en grupos de investigación 
de Universidades del país, lo 
que ofrece a esta 
investigación un factor de 
proponderancia para que 
sea referente en este 
campo.
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Tabla 49. Consolidado respuestas y aportes GECTI. 
 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Correo electrónico 
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
Universidad de Los Andes
GRUPO DE INVESTIGACIÓN EN COMERCIO ELECTRÓNICO, TELECOMUNICACIONES E INFORMÁTICA- GECTI. 
26 de marzo de 2014
22 de septiembre de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Correo electrónico 
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
18
Informa que no han realizado 
investigaciones sobre los temás planetados.
Permite demostrar el poco 
estudio sobre estos temás 
en grupos de investigación 
de Universidades del país, lo 
que ofrece a esta 
investigación un factor de 
proponderancia para que 
sea referente en este 
campo.
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Tabla 50. Consolidado respuestas y aportes GIIT. 
 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Correo electrónico 
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
Universidad ICESI
GRUPO DE INVESTIGACIÓN DE INFORMÁTICA Y TELECOMUNICACIONES
26 de marzo de 2014
22 de septiembre de 2014
Constitución Política de Colombia, Art. 23. Derecho de petición.
Correo electrónico 
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Correo electrónico 
19
Informa que no han realizado 
investigaciones sobre los temás planetados.
Permite demostrar el poco 
estudio sobre estos temás 
en grupos de investigación 
de Universidades del país, lo 
que ofrece a esta 
investigación un factor de 
proponderancia para que 
sea referente en este 
campo.
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Tabla 51. Consolidado respuestas y aportes 4G AMÉRICAS 
 
 
 
 
 
 
 
Institución y/o 
experto
Tipo de 
Institución y/o 
experto
Fecha solicitud
Fecha respuesta
Amparo legal 
Medio de 
solicitud de 
información
Medio de 
respuesta de 
información
Tipo de archivo 
solicitado
Tipo de archivo 
enviado y/o 
anexado
Corresponde a 
anexo número
Item Información solicitada Respuesta aportada Aporte a la investigación
1
Situación y diagnóstico de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras(operadores de telefonía móvil y datos) 
en cuanto a la seguridad informática implantada en 
sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014
2
Situación y diagnóstico en cuanto a la
infraestructura, despliegue, cobertura,
mantenimiento y protocolos de seguridad
informática en cuanto a las empresas, compañías,
tanto nacionales como extranjeras (operadores de
telefonía móvil y datos) implantada en sus diferentes
redes de datos móviles en el país desde los años
2010 a 2014.
3
Hallazgos en cuanto a los ataques informáticos,
delitos informáticos y diferentes incidentes de
seguridad informática que han sido víctimas  las
empresas, compañías, tanto nacionales como
extranjeras(operadores de telefonía móvil y datos)
en sus diferentes redes de datos móviles en el país
desde los años 2010 a 2014.
4
Tendencias y estudios de seguridad informática de 
las empresas, compañías, tanto nacionales como 
extranjeras (operadores de telefonía móvil y datos) 
en sus diferentes redes de datos móviles en el país 
desde los años 2010 a 2014.
Documento en formato .doc, .docx, .xls, .xlsx, .ppt, .pptx, .pdf, .gpeg
Correo electrónico 
21
Informa acerca de documentos relevantes 
para el estudio de tendencias 
internacionales.
Permite conocer fuentes de 
consulta sobre las 
tendencias en cuanto a 
seguridad informática a nivel 
internacional.
8 de abril de 2015
8 de abril de 2015
Solicitud de información respetuosa
Correo electrónico 
Correo electrónico 
INVESTIGACION EXPLORATORIA
NUEVAS TENDENCIAS EN SEGURIDAD INFORMATICA EN REDES MOVILES EN COLOMBIA
ANÁLISIS DE INFORMACIÓN
4G AMÉRICAS
Organización internacional con sede en Estados Unidos, con enfoque comercial de la industria compuesta por proveedores de 
servicios y fabricantes de telecomunicaciones. La misión de la organización es fomentar el progreso de las tecnologías de 
banda ancha móvil por medio de la promoción de LTE, LTE Avanzado y especificaciones para 5G.
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8. DEFINICIÓN DE LOS SISTEMAS DE SEGURIDAD INFORMÁTICA PARA 
REDES MÓVILES. 
 
8.1. NORMAS Y ESTÁNDARES DE SEGURIDAD INFORMÁTICA 
APLICABLES A LAS REDES MÓVILES. 
 
Se ha realizado un recorrido por las normas internacionales que regulan el 
sector de las redes móviles desde el enfoque de la seguridad informática 
aplicada a su infraestructura, con el objetivo de ofrecer al usuario una 
experiencia tecnológica segura, con características de servicio, como la 
velocidad de navegación óptima, la disponibilidad de contenidos multimedia y la 
posibilidad de movilizarse y obtener la cobertura de la señal necesaria, para 
continuar conectado al mundo virtual. 
 
8.1.1. Tipología de Red Móvil para Colombia. 
 
Para el caso de Colombia, es claro que en sus redes móviles, la tipología 
utilizada está dividida en dos grandes tipos: Redes 2G y 3G, que soportan los 
servicios de voz y datos, y las Redes 4G LTE, que su diseño permite su 
funcionamiento sobre las redes con conmutación de paquetes, así lo determinó 
el contrato CRC número 050 de 2014, de la Unión Temporal Axion -  Telbroad 
Telecomunicaciones IT, “Consultoría para el uso compartido de infraestructura”. 
Lo anterior se ilustra en la siguiente figura. 
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Figura 48. Prototipo de redes 2G y 3G utilizadas en Colombia. 
Fuente: Contrato CRC 050 de 2014 Unión Temporal Axion -  Telbroad 
Telecomunicaciones IT, “Consultoría para el uso compartido de infraestructura”, 
página 36. 
 
Por el lado de las redes 4G LTE, que viene en crecimiento en Colombia, con 
cuatro operadores móviles, ofreciendo el servicio, que busca el transporte de 
los datos y la voz mediante la red IP. La siguiente figura, muestra la tipología 
de la red 4G utilizada en Colombia, aplicándose lo contenido en las normas 
internacionales ITU, en relación con 3GPP para el desarrollo del entorno de 
seguridad informática necesario para proteger el proceso de comunicación de 
datos y voz sobre toda la infraestructura. 
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Figura 49. Prototipo de redes 4G utilizadas en Colombia. 
Fuente. Contrato CRC 050 de 2014 Unión Temporal Axion -  Telbroad 
Telecomunicaciones IT, “Consultoría para el uso compartido de infraestructura”, 
página 37. 
 
8.1.2.Normas Legales Aplicables a la Seguridad Informática en las Redes 
Móviles para Colombia. 
 
Mediante el documento “Aspectos regulatorios asociados a la ciberseguridad” 
de septiembre de 2009, la Comisión de Regulación de Comunicaciones de 
Colombia dedica los capítulos 5 al 8 para conocer el estado de las seguridad  
en las redes móviles en el país. De la revisión y análisis, se encuentra que la 
Recomendación  ITU T X.1121, basada en la descripción de las amenazas de 
seguridad en las redes móviles  de datos de extremo a extremo, y la 
Recomendación ITU T X.1122, que define dos modelos de PKI, la general  y la 
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modo pasarela, que conecta la red móvil con la red abierta, son dos 
recomendaciones ya tratadas en los estudio de normas internacionales. 
En el año 2011, mediante la Resolución 3502 de 2011, de fecha 11 de 
diciembre de 2011, “por la cual se establecen las condiciones regulatorias 
relativas a la neutralidad en internet, en cumplimiento de lo establecido en el 
artículo 56  de la Ley 1450  de 2011”, les recuerda a los operadores móviles la 
obligación de implementar  modelos seguridad  que eviten el acceso no 
autorizado, la interrupción, el repudio o la interferencia deliberada en la 
transmisión de los datos, descritos en las Recomendaciones ITU-T X.1121 y 
X.1122 y para el caso del acceso a internet , solo deben aplicar lo previsto en la 
Recomendación ITU- T X.700. 
 
Sin embargo las tendencias sobre seguridad informática para Colombia se 
enmarcan en el documento “Agenda Regulatoria 2015-2016”, de octubre de 
2014, de la Comisión de Regulación de Comunicaciones, donde se han 
identificado los temas que según las recomendaciones ITU, se deben abordar 
en cuanto a seguridad se refiere en el futuro próximo del país. Se ilustra en la 
siguiente figura. 
 
Figura 50. Tendencias sobre seguridad informática en las redes móviles para 
Colombia durante los años 2015 – 2016. 
Fuente: Agenda Regulatoria 2015-2016, CRC, página 8. 
 
Área temática Potenciales proyectos a incluir AR 2015 -  2016 
Protección del usuario 
 
 Medidas para combatir el hurto, falsificación y mercado gris de 
dispositivos móviles. 
Promover condiciones 
de libre y leal 
competencia 
 
• Modelos actuales de interconexión y cómo se aplican en una nueva 
era de acceso a Internet de banda ancha y redes de nueva 
generación. 
Desarrollo de 
infraestructura 
 
• Condiciones regulatorias para facilitar el despliegue de redes de 
nueva generación. 
• Transición de IPV4 a IPV6. 
• Medidas para garantizar las comunicaciones en emergencias. 
 
I nternet, Contenidos y 
aplicaciones  
 
• Desarrollo del Internet de las cosas. 
• Condiciones para promover la ciberseguridad. 
• Servicios de Cloud Computing. 
• Banca Móvil. 
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En este marco, se ha logrado identificar lo que viene para las redes móviles en 
el país en materia de seguridad informática. 
 
8.1.3. Guía para la Protección de Datos en Redes Móviles de Datos. 
 
A la par a la realización del estudio sobre el nivel de desarrollo y confianza de 
la seguridad informática en las redes de datos móviles en el país, y 
aprovechando los resultados del mismo, se ha elaborado una guía para dar a 
conocer las diferentes usos y aplicaciones, los riesgos a los que están 
expuestas y desarrollar un catálogo de buenas prácticas y recomendaciones, 
para el manejo de la información y los datos en las redes de datos móviles. 
 
El dispositivo, como el smartphone, tableta o ipad, debe ser usado como 
interfaz de ingreso de datos. Al contener o almacenar datos en el mismo, y 
existen conexión a redes móviles de datos, diferente a la celular, pueden 
acceder a los mismos sin que el usuario se entere de tal situación. 
 
Se debe utilizar mecanismos adicionales al número celular, como por ejemplo, 
pin, contraseñas haciendo uso de caracteres especiales (#, $). 
 
Utilizar protocolos de transmisión de datos, cifrados como el SSLv3. 
 
A la hora de adquirir equipos móviles, tener cuidado donde son comprados, 
que cumplan con la normatividad colombiana y que se tenga factura de la 
transacción. 
Al momento de descargar aplicaciones para los ambiente de sistema operativo 
sea android, IOS, blackberry OS, Symbian OS, Windows Phone, no usar las 
conocidas Markets alternativas o tiendas de app, toda que allí no existen 
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protocolos de seguridad, no se conoce la procedencia de la aplicación, y en 
muchos casos corresponde a Malware que corrompe le estado original del 
sistema y deja el mismo vulnerables a ataques informáticos. 
 
Evitar el conocido ejecutar “rotue”, “flashing” o “jailbreak” en los dispositivos. Lo 
anterior afecta la integridad de la seguridad implementada de la arquitectura de 
cada sistema operativo móvil. 
 
La actualización que se recomienda por los fabricantes de los sistemas 
operativos móviles, debe ser ejecutada. Posponer esta actividad, puede afectar 
gravemente el rendimiento del dispositivo. 
 
Realizar de forma periódica las copias de seguridad de los datos contenidos en 
los dispositivos móviles. 
Los enlaces contenidos en mensajes SMS, que llegan al buzón del dispositivo 
móvil, no se deben abrir. 
 
El uso de herramientas como Bluetooth o Wifi, se debe activar solo cuando sea 
necesario. 
 
La instalación de herramientas para la detección de malware se hace 
necesaria. 
 
En el dispositivo debe estar configurada la autenticación del usuario. 
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Conocer el número de IMEI (International Mobile EquipmentIdentity), que 
permite al usuario, en conjunto con la operadora móvil desactivar el dispositivo 
en caso de robo o pérdida del mismo. Para conocerlo basta marcar *#06#. 
 
Activación de la funcionalidad de borrado remoto, debido a que los dispositivos 
por su tamaño son susceptibles de perdida y por ende de los datos sensibles 
tanto del usuario como de la empresa o sector para el cual trabaja. 
 
Conexión VPN obligatoria, cuando el dispositivo quiera acceder a recursos 
propios para la empresa para la cual trabaja.  Esto generará controles 
parametrizados de la navegabilidad de los usuarios en la red interna de la 
empresa y los servicios y recursos que está aprovechando 
 
Establecer contraseñas seguras, en combinación de letras, números y 
símbolos, tanto al inicio del dispositivo móvil como cuando se deja de usar por 
algún tiempo. 
En cuanto a las cámaras y micrófonos integrados en los dispositivos móviles es 
importante bloquear la captura de imágenes o sonidos que afecten la 
privacidad del usuario. Lo anterior se puede realizar mediante cintas aislantes u 
otros accesorios que mejoren la privacidad de los usuarios. 
 
Realizar periódicamente copias de seguridad o backup del contenido del 
dispositivo móvil. 
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9.  CONCLUSIONES 
 
Al finalizar la investigación, se ha determinado que no existe la suficiente 
socialización de la información acerca de las formas en que se protege la 
información en las redes móviles de los usuarios.  
 
En el campo de la industria de la redes móviles, se determinó que la ley 
colombiana no obliga a quienes comercializan los servicios de conectividad a 
redes móviles a informar a los usuario de cómo y de qué manera, y bajo que 
estándares y protocolos administran los datos confidenciales de los usuarios y 
tampoco a informar si han tenido incidentes de seguridad informática en sus 
redes. 
 
En el campo de gobierno y control de entidades, no existen estudios técnicos a 
profundidad acerca de la seguridad informática en las redes móviles en 
Colombia, en razón a que las autoridades de control como el Ministerio de Tics 
y la Superintendencia de Industria y Comercio, no cuentan con las 
herramientas jurídicas necesarias para obtener de los operadores de los 
servicios, reportes detallados e informe técnicos acerca de cómo se despliegan 
sus redes móviles de datos, como son protegidos los datos de los usuarios y si 
se han presentado incidentes de seguridad informática. 
 
En el campo legislativo, al no existir una legislación profunda sobre la 
seguridad informática aplicable a las redes móviles en Colombia, el ente 
investigador y acusador como lo es la Fiscalía General de la Nación, enmarca 
las conductas y posibles delitos informáticos en base a la legislación actual, 
dejando vacíos en la judicialización de estos delitos. 
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En el campo académico, los grupos de investigación de Universidades de 
Colombia consultados, no existen trabajos acerca de la seguridad informática 
en redes móviles. 
 
Sin embargo, la información acerca de las normas, estándares y protocolos de 
seguridad informática utilizados para la transmisión de los datos en Colombia, 
se obtuvo gracias a la investigación exploratoria realizada. 
 
De igual manera, se pudo identificar, las nuevas tecnologías que se aplicarán a 
las redes móviles en Colombia, mostrando la ruta a seguir frente al uso de las 
mismas y la oportunidad de conocer los conceptos clave para la protección de 
la información de los usuarios y lograr la confidencialidad, integridad y 
disponibilidad de los datos.  
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10. RECOMENDACIONES 
 
Las recomendaciones se enfocan en que el Gobierno de Colombia, presente 
leyes a consideración del poder legislativo, que entregue las herramientas 
jurídicas necesarias al Ministerio de TICS, a la Superintendencia de Industria y 
Comercio, y la Fiscalía General de la Nación, para poder conocer en detalle los 
protocolos y estándares utilizados, así como el tratamiento de la información 
confidencial de los usuarios por parte de los operadores de las redes móviles 
en el país, donde estén obligados a reportar los incidentes de seguridad 
presentados, los usuarios afectados y la información, sin que con ello se 
menoscabe la seguridad nacional, ni la seguridad de los datos de los demás 
usuarios de las redes móviles. 
 
También se hace necesario que las Universidades del país, incentiven la 
investigación acerca de la seguridad informática aplicada a las redes móviles, 
en atención a que cada vez más se hace uso de las mismas, para la 
transmisión de los datos y que ofrezca a la comunidad científica como a la 
sociedad herramientas de autoprotección de la información y las precauciones 
necesarias en el uso de los dispositivos móviles sobre dichas redes. 
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12. ANEXOS 
 
Anexo 1. Cuadro SPOA, consolidado delitos informáticos ley 1273 de 2009, 
desde el año 2010-2014 en redes de telecomunicaciones, Fiscalía General de 
la Nación. 
DELITO 2010-2014 
Obstaculización ilegitima del sistema informático o red de 
telecomunicación art 269b ley 1273 de 2009 
96 
Obstaculización ilegitima del sistema informático o red de 
telecomunicación art 269b ley 1273 de 2009, agravado por 
aprovecharse de la confianza depositada por el poseedor de 
la información o por quien tuviere un vínculo contractual con 
este. Art. 269h n3 
2 
Obstaculización ilegitima del sistema informático o red de 
telecomunicación art 269b ley 1273 de 2009, agravado por 
obtener provecho para sí o para un tercero. Art. 269h n5 
2 
Obstaculización ilegitima del sistema informático o red de 
telecomunicación art 269b ley 1273 de 2009, agravado por 
ser con fines terroristas o generando riesgo para la 
seguridad o defensa nacional. Art. 269h n6 
2 
Obstaculización ilegitima del sistema informático o red de 
telecomunicación art 269b ley 1273 de 2009, agravado por 
utilizar como instrumento a un tercero de buena fe art. 269h 
n7 
2 
TOTAL 104 
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Anexo 2.Legislación Informática de República de Colombia 
 
Ley 1273 de 5 de enero de 2009, por medio de la cual se modifica el Código 
Penal, se crea un nuevo bien jurídico tutelado – denominado “de la protección 
de la información y de los datos”- y se preservan integralmente los sistemas 
que utilicen las tecnologías de la información y las comunicaciones, entre otras 
disposiciones. 
 
Código procesal penal de 1987, que tutela la inviolabilidad del domicilio y 
regula en su artículo 376 las escuchas telefónicas. 
 
Ley de Protección de datos de 1988. 
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Anexo 3. Respuesta Fiscalia General de la Nación 
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Anexo 4. Respuesta Ministerio de Tecnologías de  la Información y 
Comunicación de Colombia- MinTic 
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Anexo 5. Respuesta Superintendencia de Industria  Comercio. 
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Anexo 6.Respuesta Comisión de Regulación Comunicaciones- CRC. 
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Anexo 7. Respuesta AVANTEL 
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Anexo 8. Respuesta UNE 
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Anexo 9. Respuesta VIRGIN MOBILE. 
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Anexo 10. Respuesta CLARO. 
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Anexo 11. Respuesta Grupo De Investigación en Desarrollo  Aplicaciones 
Móviles de la Universidad de Magdalena. 
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Anexo 12. Respuesta Grupo de Investigación en Comercio Electrónico, 
Telecomunicaciones E Informática- Gecti. Universidad de Los Andes 
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Anexo 13. Respuesta Grupo de Investigación de Informática y 
Telecomunicaciones- Universidad Ecesi. 
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Anexo 14. Respuesta 4GAméricas. 
 
